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Forord

Denna studie ar utford inom programmet Data och Systemvetenskap vid Luled Teknis-
ka Universitet. Efter att ha arbetat manga langa dagar och flera natter ar vi nu antligen
fardiga. Vi vill passa pa att tacka de respondenter som trots valdigt kort varsel har kun-
nat stalla upp pa intervjuer. Vi vill ocksa tacka var handledare Lennart Ross for stéd
under arbetet med var studie. Om vi har haft problem har han alltid stallt upp.

Ett speciellt tack gar till respektive flickvanner for visad forstaelse och stéd under arbe-
tets gang.



Sammanfattning

| denna studie behandlas omradet langsiktigt digitalt bevarande, med fokus pa digitala
signaturers lamplighet for autenticering av digitala handlingar. Den teori som beskrivs
tar upp vad en digital signatur &r, vilka problem dessa har pa lang sikt samt konceptet
Trusted Archival Services som ett koncept for arkivering av digitala handlingar. Det
empiriska materialet har samlats in genom intervjuer med tre valda respondenter. Dessa
respondenter har valts utifran deras praktiska erfarenhet inom detta omrade.

De slutsatser som har kunnat dras av studien r att digitala signaturer inte ar en lamplig
teknik for att sakerstélla autenticiteten i digitala handlingar pa lang sikt. Eftersom det
inte finns nagra vedertagna béttre losningar for autenticering idag, rekommenderar vi
att man bor anvanda digitala signaturer eftersom det trots allt ger battre sékerhet &n
ingenting alls. Man bor ocksa paborja utvecklingsarbete av nya tekniker for autentice-
ring sa fort som mojligt. Detta for att méjliggora en hallbar 16sning for framtiden. | stu-
dien kan man se att det &r realistiskt mojligt att inféra system for hantering av digitala
signaturer i en arkivverksamhet. En annan slutsats som har kunnat dras &r att TAS ar ett
valdigt bra koncept for att uppréatthalla autenticiteten for de digitala handlingar som
arkiven har hand om, men att konceptet ocksa har vissa delar som arkiven bor tanka
Over innan ett inforande av det.



Abstract

In this thesis the subject long-term digital preservation is considered. The focus is on
how appropriate digital signatures are for authentication of digital records. The theory
used describes what a digital signature is, what long-term problems they suffer from
and Trusted Archival Services, which is a concept for how to archive digital records.
The empirical material was collected through interviews with three chosen respondents.
These respondents have been chosen from their practical experiences within this area.

The conclusions that have been drawn in this thesis show us that digital signatures
aren’t a suitable technique for securing authenticity within digital records in a long
time-span. Since there are no better solutions for authentication today that have been
accepted, we still recommend the use of digital signatures for the time being. After all
they give better security than using no authentication-technique at all. Furthermore,
development of new authentication-techniques should start as soon as possible to
maintain a lasting solution for the future. In the thesis, we can also see that it’s realistic
to implement systems for management of digital signatures in archives. Another
conclusion that have been pointed out in this thesis is that Trusted Archival Services is
a very good concept for maintaining authenticity for digital records that the archives
keep, but Trusted Archival Services has some parts that should be thought over by the
archives before implementation.
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1. Introduktion

| var introduktion kommer vi att ge en beskrivning av omradet langsiktigt digitalt
bevarande. Vi kommer bdrja med en bakgrund som foljs av en problembeskrivning.
Sedan presenterar vi vara forskningsfragor, vart syfte med rapporten samt de
avgransningar vi har gjort.

1.1. Bakgrund

Dagens snabba tekniska utveckling leder till en allt stérre mangd digitaliserad
information i vara system. Denna information, mjukvaran och hardvaran den lagras pa
foraldras snabbt till foljd av att ny teknik utvecklas hela tiden. Enligt Arkivutredningen
(2000) kan vi inte med nuvarande metoder och tekniker bevara denna information
langsiktigt pa ett kostnadseffektivt satt. De menar att viktig information kommer ga
forlorad om ingenting hander inom omradet. Detta leder till att nya metoder och
tekniker maste tas fram for att kunna bevara digitaliserad data langsiktigt. Langsiktigt
digitalt bevarande innebar hur man bevarar digitaliserad data pa basta satt éver en lang
tid utan att den forsvinner eller andras. Detta omrade &r relativt nytt och innebar ett
stort problem for informationsbevarande ur ett langsiktigt perspektiv. Darfor utfors
forskning i hela varlden for att fa fram optimala I6sningar for ett langsiktigt digitalt
bevarande (Arkivutredningen, 2000). Det finns alltsa flera olika fragor som bor utredas
inom detta omrade.

1.2 Problembeskrivning

Nagra som kommer att beroras valdigt mycket av langsiktigt digitalt bevarande ar
arkivmyndigheterna i varlden. De tillhandahaller inte bara information for dagens
medborgare utan &ven for framtiden. Att bevara och tillgédngliggora alla olika typer av
digitala handlingar som forekommer inom den offentliga forvaltningen &r en
overgripande malsattning som arkivmyndigheterna har (Arkivutredningen, 2000). Detta
gor att arkivmyndigheterna har stora krav pa sig att uppréatthalla storsta majliga
tillganglighet och tillit till handlingarnas akthet.

Ett stort problem vid langsiktigt digitalt bevarande ar att kunna uppna tillit till den
information som lagras. Tilliten byggs upp av informationens autenticitet samt dess
fysiska sakerhet. Autenticitet kan darefter delas upp i identitet och integritet pa féljande
satt (Runardotter et. Al., 2005):

o Identitet
Autenticitet <:
Tillit < Integritet
Fysisk sakerhet

Figur 1. Illustrering av begrepp, egengjord figur dver kategorisering.

Identitet innebar att det & mojligt att se all information om nér data skapades och av
vem. Det hér &r viktigt for att slutanvéndaren ska kunna se vem upphovsmannen till en
digital handling &r och nér handlingen har skapats. Integritet innebdr att datan inte &nd-
rats efter att upphovsmannen publicerade materialet. Det &r viktigt att slutanvandaren
ska kunna se att datan inte har forfalskats sedan den lagrades. Det finns dock problem
med att sakerstalla integriteten i arkivsystem. Den tekniska utveckling som har skett av



hardvara och mjukvara har gjort att det finns manga olika format. Dessa format ar inte
alltid kompatibla mellan olika versioner av mjukvara och olika plattformar. Det har
leder till att mycket av det material som finns i digital form och producerats for bara
nagra ar sedan inte gar att lasa med dagens mjukvara. Information kan ga forlorad pa
detta satt och isafall paverkas aven informationens integritet negativt vilket givetvis
leder till att man inte kan lita pa att den information som presenteras ar oforandrad.
Tillgangligheten i systemen paverkas dven negativt nar man inte kan sakerstalla att in-
formationen finns kvar. Om bade identiteten och integriteten ar hog innebér det att au-
tenticiteten &r hog (Runardotter et. Al., 2005).

Enligt Arkivutredningen (2000) har arkivmyndigheterna en stor mojlighet att hantera
fragan om tillit till dess handlingar genom att dra nytta av den utveckling som har skett
inom till exempel e-handel. For att 16sa problemet med autenticitet inom e-handel har
man ofta anvant sig av sakallade digitala signaturer. De digitala signaturerna har
fungerat valdigt bra for att hoja autenticiteten pa digitalt material och denna typ av
signaturer har ocksa namnts som ett mojligt tillvagagangssatt vid langsiktigt digitalt
bevarande. En digital signatur innebar kortfattat en sorts digital stampel pa en
publikation som verifierar att det ar upphovsmannen som faktiskt skrivit den. En digital
signatur kan ocksa anvandas till att sakerstalla att information inte har forandrats under
tiden informationen har lagrats.

Allt &r dock inte positivt med digitala signaturer. Det finns manga fragetecken kring
anvandandet av digitala signaturer som maste utredas innan man kan ta stéllning till om
det &r en bra teknik for langsiktigt digitalt bevarande. Det har namnts att digitala
signaturer i kombination med langsiktigt bevarande innebér vissa problem eftersom
digitala signaturer har en begransad livslangd. Framférallt ar det fragor om hur
akthetscertifikatshantering och krypteringsnyckelshantering ska ske som innebar
problem vid anvandning av digitala signaturer.

The European Electronic Signature Standartization Initiative (2000) visar pa ett koncept
kallat TAS, trusted archival services, som &r skapat for att kunna eliminera dessa
langsiktiga problem med digitala signaturer.

Eftersom fragorna om handlingars autenticitet och manniskors tillit till dessa handlingar
ar viktiga fragor inom omradet langsiktigt digitalt bevarande tycker vi att det vore in-
tressant att utreda om dagens digitala signaturer tillater en hog autenticitet vid langsik-
tigt digitalt bevarande. Vi kanner ocksa att det finns andra kriterier som inverkar vid ett
val av digitala signaturer som autenticeringsmetod, namligen, hur enkelt systemet &r att
implementera, hur mycket det kostar att anvanda och hur enkelt det &r att anvanda nér
det val ar pa plats, vilket gor att aven detta blir intressant for oss att utreda. Att detta ar
relevanta kriterier bekréftas av Nielsen (2001) som menar att enkelheten i ett system
alltid vinner 6ver komplexiteten. Han menar att ju enklare ett system ar att anvanda
desto mindre forandringar krévs av ett system i slutdndan vilket leder till minskade
kostnader for organisationer. Strdvan efter kostnadseffekivitet ar enligt Friedman och
Cornford (1989) viktigt for foretagen, framforallt pa ledningsniva. Organisationer vill
ha hogre kvalitet till 1agre kostnader. Vidare menar Werr et. Al. (1995) att eftersom ett
inforande ett IS innebdr stora sociala fordndringar i en verksamhet ar det viktigt att det
ar sa enkelt som mojligt att infora. Den sista faktor vi skulle vilja underséka i denna
studie ar konceptet TAS. TAS &r ju tankt att hjalpa till vid autenticering av digitala
handlingar och vi undersoker garna om det &r ett bra val att inféra i verkligheten. Vi har



ocksa sett att det finns en uttalad 6nskan om mer forskning pa omradet digitala signatu-
rer i kombination med langsiktigt digitalt bevarande, vilket far omradet att kénnas annu
mer aktuellt for oss att utreda.

1.3 Forskningsfragor
Vara forskningsfragor lyder:

e Ar det realistiskt att anvanda sig av digitala signaturer i arkivsystem med
avseende pa implementation, anvandbarhet och kostnadseffektivitet?

o Ar digitala signaturer en lamplig teknik for att tillhandahalla en hig autenticitet
i digitala handlingar pa lang sikt?

e Ar trusted archival services ett bra koncept for att eliminera de problem som
digitala signaturer har vid langsiktigt digitalt bevarande?

1.4 Syfte

Vi vill utreda om digitala signaturer ar en lamplig teknik for att kunna bevara en hog
autenticitet pa digitala handlingar néar dessa bevaras pa lang sikt. Vi vill utreda detta for
att digitala signaturer ofta har foreslagits som en teknik vid langsiktigt bevarande av
digitala handlingar, eftersom att detta inte riktigt har utretts ordentligt tidigare. Vi vill
aven undersoka hur andra aspekter &n autenticiteten i digitala handlingar upplevs,
namligen kostnadseffektivitet, enkelhet att infora och anvéndbarhet. Detta for att det ar
viktiga faktorer att ta hansyn till. Det talas aven ofta om att digitala signaturer har en
kort livslangd och att det darfor ofta uppstar problem vid langsiktigt digitalt bevarande
med hjalp av dessa. Trusted archival services &r ett koncept som har utvecklats for att
motverka vissa av dessa problem och darfor vill vi aven utreda om det &r en tankbar
I6sning att anvanda sig av i framtiden for de arkiv som existerar idag.

1.5 Avgransningar

Vi kommer att avgransa oss till att endast ta hansyn till digitala handlingar som inte far
forandras efter att de har hamnat i ett digitalt arkiv. Vi har valt att studera hur
autenticiteten i digitala handlingar bibehalls pa lang sikt med hjalp av digitala
signaturer, men har valt att utelamna den fysiska sdkerheten. Det &r helt enkelt omgjligt
i var studie att dra nagra slutsatser av att jamfora fysisk sakerhet med digitala signaturer
eftersom de digitala signaturerna inte stodjer fysisk sakerhet pa nagot sétt.

1.6 Definitioner

Var rapport riktar sig till personer med insikt i langsiktigt digitalt bevarande. Trots detta
har vi valt att definiera nagra centrala begrepp for att undvika missférstand.

Arkiv

Vi definierar ett arkiv som en samling av pappershandlingar. Vi forutsatter att arkiven
drivs av organisationer, institutioner eller bibiliotek. Vanliga arkiv tillhandahaller
dessutom extra tjanster for slutanvéndaren, till exempel sokning i arkiven.



Digitala arkiv

| var studie definierar vi ett digitalt arkiv precis som ett vanligt arkiv forutom att det ar
digitaliserat. Vi forutsatter att de digitala arkiven drivs av organisationer, institutioner
eller bibliotek precis som idag.

Digitala arkivhandlingar

I var undersékning definierar vi digitala arkivhandlingar som en vanlig
pappershandling. Den digitala arkivhandlingen kan vara vilken typ av dokument som
helst, exempelvis bilder, dokument, musik.



2. Teori

| var teori kommer vi att ge en beskrivning av vad digitala arkivhandlingar innebar
samt vilka problem som existerar i digitala arkiv. Sedan forklarar vi vad en digital
signatur ar och vilka olika typer av digitala signaturer som existerar. Under denna
punkt staller vi &ven upp variabler som vi anser vara relevanta i sammanhanget. Vi
fortsatter sedan med att visa vilka problem dessa digitala signaturer har i samband
med langsiktigt digitalt bevarande. Sist i teoriavsnittet avhandlar vi vad konceptet,
Trusted archival services, inneb&r och hur detta koncept kan l6sa de problem som
uppstar vid langsiktigt digitalt bevarande med hjalp av digitala signaturer.

2.1 Digitala arkivhandlingar

Digitala arkivhandlingar har samma syfte som pappershandlingar, att lagra information,
men det finns skillnader. Den fundamentala skillnaden &r att digitala handlingar
formedlas med hjalp av teknologi vilket betyder att ratt kombination av hard- och
mjukvara krdvs for att man ska kunna ta del av den digitala handlingen. Handlingen kan
endast tas del av sa lange teknologin och datan kan interagera. Digitala arkivhandlingar
ar alltsa inte fysiska objekt som pappershandlingar &r, utan resultatet av formedlingen
mellan teknologi och data (Heslop, Davis & Wilson, 2002).

Enligt Heslop et. al. (2002) &r originalitet &r ett viktigt begrepp for att
pappershandlingar ska ha en hog autenticitet. Detta géller daremot inte for digitala
handlingar eftersom manga anvandare kan titta pa samma objekt samtidigt och uppleva
samma sak. Vid varje visning av en digital handling, det vill sdga varje gang en
handling 6ppnas, blir handlingen en ny originalkopia av sig sjalv (Heslop, Davis &
Wilson, 2002). Nar det galler digitala arkivhandlingar &r det valdigt viktigt att
upplevelsen blir densamma oavsett var och nar handlingen 6ppnas. Med andra ord ska
handlingen alltid se likadan ut som den gjorde nér den skapades.

Relationen mellan digitalt bevarande och autenticitet & meningsfullt bevarande, det vill
sdga hur anvandbart det man bevarar ar. Malet med bevarande ar att ge framtida
anvandare mojligheten att aterfa, ha tillgang till, tolka, visa, forsta samt uppleva
handlingar pa ett meningsfullt och giltigt satt. Just nu finns det ingen gangbar langsiktig
strategi for att forsdkra att digital information kommer att vara lasbar i framtiden.
Svarigheten att definera en gangbar strategi for langsiktigt digitalt bevarande beror
blandannat pa att vi inte lyckas forstd och uppskatta problemen med autenticitet
(Rothenberg, 2000).

2.1.1 Problem med digitala arkivhandlingar

For att forlanga livslangden pa information i ett digitalt arkiv ar det viktigaste, enligt
RLG och OCLCs rapport, “Trusted Digital Repositories: Attributes and
Responsibilities™, att hantera foljande fragor om arkivet dar handlingarna lagras:

e Identitet — Arkivet maste tillhandahalla information om vem upphovsmannen
till en digital handling &r, nér handlingen ar skapad, varfor den ar skapad och i
vilka sammanhang den har anvéants (Hofman, 2003).



e Integritet — En hog integritet &r viktigt att ha i arkiven for att kunna garantera att
handlingarna &r oférandrade medan de &r lagrade.

Enligt Dobratz och Schoger (2005) byggs anvandarnas tillit till digitala arkivhandlingar
upp av autenticitet. Det finns ingen generell definition av vad autenticitet egentligen
betyder, varje disciplin har sin egen syn pa vad det ar. Dess mening ar inte bara att
verifiera upphovsmannen av en handling, utan autenticitet behandlar aven &mnen som
integritet, fullstdindighet, korrekthet, validitet, tilltro till ett original, meningsfullhet
samt hur andamalsenligt det ar (Rothenberg, 2000). Dobratz och Schoger (2005) delar
upp autenticitet i delarna identitet och integritet. Vidare anser de att om autenticiteten ar
hog och sékerheten &r hog i ett digitalt arkiv, blir anvandarnas tillit till det digitala
arkivet och de handlingar det lagrar hog. For att ytterligare hoja anvandarnas tillit till
arkiven anser de att arkiven bor strava efter att bli certifierade pa nagot satt.

Digitala arkiv har alltsa som uppgift att bevara digitala handlingar. Att bevara digitala
handlingar i sitt originalskick, det vill sdga i det format som den skapades i, innebar
inget problem idag. Daremot kommer dagens digitala handlingar att byta format forr
eller senare och det ar da valdigt viktigt att kunna verifiera att handlingen ar dkta dven
efter bytet av format (Heslop, Davis & Wilson, 2002). Detta leder ofta till problem med
autenticiteten for den digitala handlingen tack vare att vi idag inte har nagra bra
tekniker for att fa en hog autenticitet vid langsiktigt digitalt bevarande.

En av de l6sningar som foreslas for att sékerstalla en handlings autenticitet ar digitala
signaturer. Digitala signaturer anvands ofta inom omradet elektronisk handel for att
sékerstalla att information ar of6randrad samt for att verifiera att informationen
kommer fran ratt person (Lynch, 1999). Han menar ocksa att digitala signaturer kan
anvandas inom langsiktigt digitalt bevarande for att sdkerstdlla bade informationens
identitet samt integritet.

InterPares Authenticity Task Force har en motsatt standpunkt enligt Dumortier och Van
den Eynde (2005). De anser att digitala signaturer inte ar en lamplig teknik att anvanda
for autenticering av digitala handlingar inom langsiktigt digitalt bevarande. De menar
att tekniken i sig har utvecklats for kommunikation, exempelvis E-post, vilket gor att
signaturerna har en kort livslangd. De ar helt enkelt baserade pa algoritmer som kan
knéckas i framtiden.

2.2 Vad ar en digital signatur?

En digital signatur ar, precis som en vanlig signatur, ett sétt att identifiera sig sjalv med
och samtidigt godkanna innehallet i till exempel en handling. Den digitala signaturen
mojliggor dven att den som har skapat en handling inte kan forneka det vid ett senare
tillfalle (Regeringskansliet, 1998). Den stora skillnaden ar givetvis att den digitala
signaturen skapas pa en dator.

Idag ar digitala signaturer juridiskt bindande under forutsattning att man kan pavisa
signaturens &kthet och att handlingen inte har forvanskats. Det staller givetvis stora
krav pa att digitala signaturer ska klara av att identifiera vem som har skrivit eller god-
ké&nt handlingen samt att handlingens integritet ska kunna garanteras. Informationen i
handlingen ska vara oféréandrad och i samma utférande som nar den signerades. FOr att
I6sa detta finns det, i dagslaget, nagra olika tekniker for att kunna autenticera en digital



handling. Gemensamt for dessa tekniker ar att de strdvar efter att man ska kunna verifi-
era att det &r ratt person som har signerat handlingen och att informationen ar oférand-
rad (Regeringskansliet, 1998).

2.2.1 Vilka tekniker for autenticering existerar?

Kryptering med hashsummor

Ett populart sétt for upphovsmannen till en digital handling att visa att det & han som &r
upphovsman &r en digital signatur som skapas med hjalp av assymetrisk kryptering. FOr
att anvandaren sedan ska se att informationen &ar ofdrandrad kan man anvéanda sig av en
hashsumma.

Linder (2003) beskriver processen med att skapa en digital signatur. Han menar att
personen som vill skapa signaturen forst gor ett sakallat kondensat av den information
som ska skickas eller lagras. Att gora ett kondensat innebédr att man anvander en
algoritm for att skapa en ny textstrang av informationen, en hashsumma. Hemligheten
med att anvénda sig av hashsummor &r att den nya textstrangen alltid blir likadan vid ett
likadant meddelande, men en helt annan textstrang om nagon bit av informationen ar
olik. Det gar inte heller att via textstrangen rakna baklanges for att se vad for algoritm
som anvénds. Nar man sedan i framtiden vill kontrollera att informationen &r
oftrandrad tar man och anvander samma algoritm som anvandes och raknar ut en ny
textstrang. Om textstrangarna matchar ar informationen oféréandrad. Hashsignaturer &r
alltsa valdigt sakra nar man forsoker faststalla integriteten i ett meddelande eller i en
lagrad digital handling (Linder, 2003).

Det récker dock inte att bara kunna garantera integriteten i en digitalt lagrad handling
for att anvandare ska kunna kanna tillit till handlingen. Digitala signaturer maste aven
kunna visa vem som &r upphovsman till verket eller vem som gar i god for verket. Ett
satt att l16sa detta problem &r med hjélp av assymetrisk kryptering. | exemplet tidigare
har upphovsmannen redan skapat ett kondensat med hjélp av sin digitala handling. Han
vill nu kunna garantera att det & han som har skapat verket och tar da och anvander en
krypteringsalgoritm som har skapats av Rivest, Shamir och Adleman (1978) och som
anvands i sa gott som alla assymetriska krypteringssystem idag pa grund av dess
sékerhet.

Med hjalp av denna algoritm tar upphovsmannen och skapar en privat och en publik
krypteringsnyckel. Med hjalp av den privata nyckeln (krypteraren) kan upphovsmannen
kryptera hashsumman. Det enda som kan dekryptera hashsumman nu &r den publika
nyckeln (dekrypteraren) som alla har tillgang till. Med hjélp av den publika nyckeln
kan man nu dekryptera hashsumman for att se att det &r upphovsmannen med ratt privat
nyckel som har signerat dokumentet (Rivest, Shamir & Adleman, 1978). For att man
ska veta vem som dger en privat nyckel finns det vissa certifieringsorgan som
tillhandahaller information om vem som ager en nyckel.

Tillsammans anvanda gor hashsummor och assymetrisk kryptering att bade identiteten
och integriteten kan garanteras i en digitalt lagrad handling, vilket gor att
slutanvandarens tillit till den digitala handlingen bor vara hdg.



Vattenméarkning

Grundtanken med att anvanda sig av sakallad vattenmarkning &r att sjalva market ska
vara ett skydd mot forfalskningar, men att market ocksa ska kunna identifiera
upphovsmannen till verket. Istéllet for att anvdnda sig av en digital signatur for
autenticering ar det tankt att man bakar in ett meddelande direkt i handlingen for att pa
sa satt ha all information om upphovsmannen etcetera i verket. Om nagon manipulerar
en vattenmarkt handling, &r det ténkt att handlingen ska forstoras, alternativt att
vattenmarket forstors (Wickstrém, 2004). Ett vattenmarke ska helt enkelt vara ett skydd
som &r svart att kringga. Ett vattenmarke kan aven fastas pa flera olika typer av digitala
objekt, allt fran bilder, ljud och video till databaser, 3D-strukturer och textfiler.

Né&r man vattenmarker en digital handling faster man helt enkelt ett litet meddelande till
handlingen. Som exempel kan tankas att det i en text placeras ut upphovsmannen av
texten i bitstrommen av handlingen. For att gora vattenmarkningen sékrare kan man
placera ut flera meddelanden i hela handlingen. Wickstrém (2004) menar dock att ett
vattenmarke i en digital handling alltid forsamrar kvaliteten pa handlingen eftersom
man lagger till extra information i handlingen for att skapa ett vattenméarke. Wickstrom
(2004) menar ocksa att det &r en avvagning man maste gora nar man tar stallning till att
anvanda sig av vattenmarkning som metod. Dessutom forsamras kvaliteten pa den
digitala handlingen mer ju sékrare man vill att handlingen ska vara.

Nar man talar om vattenmarkning finns det tva olika typer av vattenmarkning:

e Robust vattenmarkning — Anvéands for att garantera att ett objekt inte kan
forandras for mycket utan att det forstors, anvands oftast vid vanlig
sedelvattenmérkning.

e Fragil vattenméarkning — Anvands for att kunna autenticera ett objekt. Fragila
vattenmarken ar valdigt kansliga och tanken &r att vattenmarkningen ska
forsvinna direkt vid en forandring i det vattenméarkta materialet. Anvands oftast
vid digital vattenmarkning.

Den robusta vattenmarkningen innebér bland annat att man vill att meddelandet ska
vara intakt sa lange inte den digitala handlingen modifieras alltfér mycket. Nar man
anvander robust vattenmarkning vill man &aven att handlingen ska Gverleva olika
formatkonverteringar utan att forstora vattenmarkningen.

Den fragila vattenmarkningen daremot anvands ofta for att ge hog autenticitet at en
handling. Wickstrom (2004) nadmner en digitalkamera som exempel. Dar marker
digitalkameran upp en bild genom att lagga till en datummarkering for att man senare
ska kunna sakra att bilden inte & manipulerad.

Né&r man ska vélja en av dessa metoder bor man forst ta hansyn till vilken som passar
bast for det man ska lagra. Eftersom den robusta vattenmarkningen ar utvecklad for att
vara sakrare genererar den ocksa fler falska alarm vid vattenmarkesdetektionen
(Wickstrom, 2004). Wickstrom (2004) pastar ocksa att det ar valdigt vanligt att attacker
inriktar sig direkt pa vattenmarkningen och forsoker att ta bort den fran handlingen.



2.2.2 Problem med digitala signaturer inom langsiktigt digitalt beva-
rande

Som tidigare visats finns det problem med att lagra digitala handlingar. Den autenticitet
som ett arkiv kan tillhandahalla pa sina digitala handlingar har betydelse for den tillit
anvandarna kéanner till arkivet. Detta autenticitetsproblem kan delvis l6sas med hjalp av
digitala signaturer. Daremot finns har ett stort problem nar det galler langsiktigt digitalt
bevarande. Eftersom man pratar om obestamda tidsperioder &r det viktigt att
[6sningarna fungerar sa lange som mojligt.

Lynch (1999) menar att det finns nagra problem med att anvanda digitala signaturer for
att autenticera ett verk i de digitala arkiven pa lang sikt. Han pekar pa att digitala
signaturer bara fungerar tills dess att en digital handling maste byta format till exempel
pa grund av att ny it-teknik borjar anvandas. Eftersom till exempel en hashsumma
beraknas pa en exakt informationsmangd blir inte den nya textstrangen likadan om man
beréknar den pa den nya informationen efter ett formatbyte. En digitalt signerad
handling maste ocksa kunna signeras om efter ett visst tag for att kunna behalla sin
autenticitet. Andra problem som ndmns ar att det kan ténkas att upphovsmannen inte
finns tillganglig alternativt inte &r villig att signera om sitt verk igen (Lynch, 1999). Det
har visar att digitala signaturer har problem vid bevaring pa lang sikt. En hogst giltig
fraga ar hur man bor ga tillvaga efter att livslangden har gatt ut?

Lekkas och Gritzalis (2004) menar att det ar ett stort hopp mellan Iangsiktigt digitalt
bevarande av digitala handlingar och langsiktigt digitalt bevarande av digitala
signaturer. Dér digitala handlingar oftast har problem som ror dess l&sbarhet Gver tiden
menar forfattarna att digitala signaturer bland annat har foljande problem:

e Eftersom sannolikheten att en kryptering knacks Okar 6ver tiden betyder det att
den digitala signaturen blir osakrare ju langre tid som gar, vilket ocksa leder till
att digitala signaturer borde signeras om under vissa bestdmda tidsintervaller,
helst med nya krypteringsnycklar. Lekkas och Gritzalis (2004) menar att en
tankbar I6sning pa detta problem kan vara med hjalp av certifieringorgan som
bara tillater krypteringsnycklar att vara hogst tva ar gamla innan dessa maste
bytas ut.

e De krypteringsnycklar som anvénds vid signering av en digital handling kan
knéckas innan deras tidsperiod &r slut vilket gor att vem som helst kan modifiera
den digitala signaturen.

e Att ta reda pa vem som &ger en privat nyckel genom att kontakta ett
certifieringsorgan kanske inte ar tillampligt i framtiden. Vad finns det da for
[6sningar for att ta reda pa vem som har signerat en digital handling? Om det
dessutom inte finns nagot certifieringsorgan kvar gar det alltsa inte att ta tillbaka
ett certifikat fran ndgon och da kan den personen forfalska den signaturen.

e Den tredje part som tillhandahaller information om olika certifikat och privata
nycklar kanske inte kan litas pa i framtiden tack vare att de inte fullféljer de
krav som de har pa sig langre. Det kan &ven tankas att de har lagt ner sin
verksamhet och da uppstar samma problem igen, hur kan man lita pa att ett
digitalt certifikat for en privat nyckel faktiskt stammer?

Trots att digitala signaturer ar ett effektivt och véalanvant satt vid meddelandehantering
inom elektronisk handel samt vid lagring av digitala handlingar idag &r allt detta stora
problem som maste losas for att digitala signaturer ska kunna anvéandas effektivt vid



langsiktigt digitalt bevarande. Om hashsummor slutar fungera pa lang sikt kan vi inte
garantera att information ar oférandrad och om krypteringsnycklar eller certifikat slutar
fungera kan vi inte garantera att avsandaren, det digitala arkivet eller upphovsmannen
ar vilka de utger sig for att vara.

2.3 System for digitala signaturer

Nér en organisation ska bestamma sig for att infora digitala signaturer i sin verksamhet finns
det ett antal kriterier som inverkar. Dessa kriterier ar hur enkelt systemet &r att implementera,
hur mycket det kostar att anvanda och hur enkelt det &r att anvanda nar det val ar pa plats.

Kostnadseffektivitet

Runardotter (2007) skriver att det &r viktigt for arkiven att ta val hand om det arkiverade
materialet. Hon visar att det finns pengar att spara om man har ett véalorganiserat arkiv. Ett
vélstrukturerat arkiv gor att man kan hamta handlingar effektivare och enklare och darmed
sparar man pengar pa detta. Runardotter (2007) menar att andra fordelar med system for
digital verksamhet ar att det ger sparbarhet samt sakrar det sociala och kulturella arvet. Att
anvanda standardsystem ar generellt sett mindre kostsamt an att utveckla nya system fran
grunden (Sundgren, 2003). Han menar daven att de ofta &r mer beprévade och déarmed
driftsakrare vilket ocksa leder till ett mer kostnadseffektivt system.

Enkelhet att anvanda

Axelsson, Fihn, Rosenqvist (2003) menar att dagens system for digitala signaturer ar valdigt
enkla att anvanda. De visar att systemen skoter autenticeringen av de digitala handlingarna
per automatik.

Enkelhet att inf6ra

Det finns vissa problem som kan uppsta vid inforande av ett standardsystem i en organisation.
Morisio et. Al. (2006) menar att standardsystem inte gar att anpassa fullt ut, att kunden inte
anpassar sina processer till att passa systemet. Andra problem ar att mindre foretag ofta visar
sig vara mer beroende av leverantéren och inte kan skota systemet sjalv. Att det genomfors
otillracklig utbildning kan ocksa leda till problem vid inférande av dessa system (Morisio et.
Al., 2002).

2.4 Trusted archival services

The European Electronic Signature Standartization Initiative (EESSI) har foreslagit ett
koncept for digitala arkiv som ska garantera att digitala signaturer kan bli bevarade pa
valdigt lang sikt med hdg autenticitet. Detta koncept kallas Trusted Archival Services
(TAS). Kravet pa att en digital handling eller digital signatur ska kunna bevaras pa lang
sikt gor att foljande faktorer maste behandlas av ett arkiv som vill vara ett TAS
(Dumortier et. Al., 2000):

Handlingarnas format

Ett arkiv ska endast acceptera arkivhandlingar vars format kan valideras langre fram.
Detta betyder att handligens format ska vara kant da handlingen skickas till det digitala
arkivet. Alla typer av format ar inte acceptabla men bor dtminstone uppfylla kravet
"WYSIWYS” vilket betyder What You Sign Is What You See. Detta betyder att man
maste kunna se och tolka vad man ska signera med blotta 6gat.
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Varje arkiv som vill bli ett TAS ska publicera en lista pa de olika filformat som arkivet
stodjer. Det ar upp till varje arkiv att vélja vilka filformat som ska stddjas samt att
garantera att intern kompatibilitet med dessa format existerar. Varje arkiv ska
kontrollera filformatet for varje digital handling innan dessa accepteras for arkivering.

Teknologisk Interoperabilitet

Ett arkiv ska endast acceptera arkivhandlingar som har en redan validerad signatur. Om
det ar nddvéandigt ska ett arkiv dven samla utforligare information for att kunna
garantera validering pa lang sikt. Ett arkiv ska dven kunna garantera interoperabilitet i
de fall olika format for signaturer finns tillgangliga. Alltsa ska ocksa acceptabla format
for signaturer kontrolleras innan arkivering. Om signaturen har ett giltigt format for
handligen den anvénds pa kan arkivet arkivera handligen. Det &r aven har upp till varje
arkiv att valja vilka typer av format pa signaturer de ska stodja.

Bakatkompatibilitet

Ett digitalt arkiv som vill bli ett TAS ska erbjuda bakatkompatibilitet. Detta innebar att
arkivet ska behalla bade hard och mjukvaruplattformar for att kunna visa de digitala
handlingarna i framtiden. Om inte detta kan gdras ska arkivet istallet ha en emulator for
att kunna anvanda de digitala handlingarna i framtiden dven om inte teknologin finns
tillganglig.

Kryptografisk uppfoljning

Ett arkiv ska kontinuerligt tidsstdmpla arkiverade handlingar med hjélp av starka
algoritmer for att kunna ganrantera langsiktig validering av dessa handlingar. Arkiven
ska gora detta till exempel, en gang om aret eller nar en krypteringsalgoritm knécks. Ett
arkiv ska inte bara félja utvecklingen av de olika kryptografiska algoritmerna, utan
ocksa ta hansyn till hur bra dess implementation varit i applikationer for signering.
Alltsa ska ett arkiv som vill bli ett TAS inte bara skydda mot algoritmer som inte
fungerar utan &ven buggar och daliga implementationer av dessa for att kunna
uppratthalla en palitlig service.

TAS Modeller
Det finns tva olika modeller som konceptet TAS féljer for lagring av digitala
handlingar, den centraliserade modellen eller den distribuerade modellen.

Centraliserad modell

I denna modell lagras redan signerade digitala handlingar i ett TAS. En digital handling
skickas at gangen och blir lagrad oberoende av andra dokument i ett TAS. | och med
detta kan anvéandaren lita pa att bade handlingen och signaturen blir bevarad. Den
centraliserade modellen &r designad som en online l6sning. Tanken dr att anvandare ska
kunna skicka signerade handlingar online till ett TAS for arkivering med hog tillit. |
denna modell &r identifikationen av dokument viktiga for att kunna erbjuda en
tillforlitlig modell for anvandarna. Hur identifieringen ska ga till ska specifieras av
varje enskilt TAS och ska atminstone erbjuda en unik identifierare till anvandaren. En
annan viktig del i denna modell &r handlingens autenticering eftersom dessa inte lagras
hos anvandaren. Aven har bor ett TAS specifiera hur denna autenticering bor ga till dar
kravet ar att endast tillita personen eller personerna som skickat in det signerade
dokumentet att hamta hem samma dokument.
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Distribuerad modell

I den distribuerade modellen lagrar anvéndaren sjalv sina handlingar, det ar bara
signaturen som lagras i ett TAS. En digital signatur skickas at gangen och blir lagrade
oberoende av andra signaturer i TAS. Fordelen med denna modell & mojligheten att
applicera en digital signatur pa alla olika typer av handlingar, inklusive krypterade och
komprimerade handlingar. Eftersom arkiven inte behdver ta emot annat &n den digitala
signaturen kan man anvénda sig av starkare Kkrypteringar som inte anvander
berékningskraft av TAS utan av den organisation som vill skicka in den digitala
handlingen.
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3. Metod

I det har kapitlet beskriver vi grundlaggande hur ett forskningsarbete kan laggas upp,
samt varat val av tillvagagangsstt.

3.1 Vetenskapligt forhallningssatt
Det finns tva stycken vetenskapliga forhallningssétt som anvéands inom forskning:

e Hermeneutik — Tolkningsléra.
e Positivism — Métbara statistiska samband.

Hermeneutik innebar att man forsoker forsta och tolka manniskors handlingar, ordet
betyder "allmén tolkningsléra”. Nar en forskare utfor forskning med ett hermeneutiskt
forhallningssatt brukar det vara vanligt att gora intervjuer. Utifran dessa intervjuer
forsoker man tolka svaren for att forsoka dra slutsatser darifran. Detta forhallningssatt
svarar ofta pa fragan varfor nagot ser ut pa ett viss stt.

Positivism &r ett mer naturvetenskapligt forhallningssatt dar malet ar att finna
lagbundenheter. Resultatet som man far vill man kunna beskriva i siffror, till exempel
statistik. (Andersson, 1979)

Eftersom vi i var studie ska anvanda oss av intervjuer for att ta reda pa om digitala
signaturer 4r ett bra alternativ for langsiktigt digitalt bevarande kommer vi att anvanda
oss av det hermeneutiska forhallningssattet. Motiveringen ar att det troligtvis ar svart att
gora nagon statistisk undersokning pa detta, vi vill ha ganska djupa svar pa vara fragor
eftersom amnesomradet inte ar riktigt utrett annu. Dessutom kommer vi att stélla
foljdfragor och maste tolka svaren pa dessa fragor, vilket gor att det hermeneutiska
forhallningssattet passar utmarkt for var undersokning.

3.2 Forskningsansats

Inom all forskning forséker man fa fram nya slutsatser. For att fa fram dessa slutsatser
tar man hjalp av en forskningsansats i sitt arbete, helt enkelt ett tillvagagangssatt for att
kunna dra slutsatser. Patel och Tebelius (1987) menar att det finns tva ansatser man kan
ha nér man forskar.

Den forsta ansatsen ar deduktion som enligt Patel och Tebelius (1987) innebér att
forskaren tar stdd i teorin for att sedan kunna gora antaganden om hur relationer i
verkligheten fungerar. Man kan till exempel titta pa hur faglar forflyttar sig under
vinterhalvaret i teorin. Genom denna teori kan man sedan gora ett antagande om varfor
faglarna forflyttar sig just da. Detta antagande kan man sedan med testa med hjalp av
empiri for att nd ny kunskap. Med andra ord innebar deduktion, “fran teori till slutsats”.

Den andra ansatsen ar induktion som innebdr att forskaren bygger upp nya teorier ut-
ifran studier av enskilda fall (Patel & Tebelius, 1987). Har kan man till exempel under-
stka hur nagra smaforetag har lyckats med en implementation av ett affarssystem. Ur
dessa undersokningar forsoker forskaren hitta gemensamma drag for att kunna skapa en
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allman teori som galler for alla smaféretag. Induktion betyder alltsa, "fran verklighet
till teori” och utgar fran empirin.

Eftersom det inte existerar mycket information i teorin om digitala signaturer i samband
med langsiktigt digitalt bevarande i arkivsystem har vi tankt anvdnda oss av den
induktiva forskningsansatsen.

3.3 Typ av studie

Det finns flera olika satt att bedriva forskning pa. Forskaren kan utforma en
undersokning pa olika satt beroende pa vilken problemstallning som har valts. Tack
vare detta kan man klassificera forskningen pa olika satt. Patel och Tebelius (1987)
véljer att Klassificera olika typer av studier som deskriptiva, explorativa eller
hypotesprévande.

Om det inte har forskats mycket inom ett omrade eller om det finns brister i den
forskning som har gjort inom ett omrade, valjer man ofta att gora en explorativ studie. |
den explorativa studien utforskar man och forséker samla sa mycket information som
mojligt om ett omrade for att sedan belysa detta omrade. Den explorativa studien syftar
till att gora ny allmangiltig teori tillganglig for fortsatta studier. Dessa studier kan ocksa
anvandas for att komma fram till nya forskningsfragor for framtida studier, som en
forundersokning helt enkelt (Patel & Tebelius, 1987).

Om forskaren har tillgang till mycket teori inom ett omrade och vill kunna forklara
varfér nagot ser ut som det gor kan forskaren anvanda sig av en hypotesprovande
studie. Forskaren staller helt enkelt upp olika hypoteser som sedan provas i
verkligheten. Dessa hypoteser ska ha formen av "om — sa” for att forskaren enkelt ska
kunna se sambanden mellan olika variabler (Patel & Tebelius, 1987).

Vart problemomrade &r relativt nytt och darfor finns det inte mycket information att
utga fran. Malet med var studie ar dels att belysa ett nytt omrade, men samtidigt vill vi
aven utreda hur fortsatt forskning bér bedrivas inom omradet. Pa grund av dessa
aspekter passar den explorativa studien bast for vart omrade.

3.4 Kvantitativ kontra kvalitativ

N&r man bedriver forskning kan en studie antingen goras kvantitativ eller kvalitativ.
Det ska dock inte ses som svart eller vitt. En kvantitativ studie kan ha kvalitativa drag
och tvartom.

Kvantitativ forskning innebdr att statistiska metoder anvands for bearbetning och analys
av det insamlade materialet. Kvantitativ forskning passar sig utmérkt nar man goéra
exempelvis en survey. Kvalitativ forskning innebar att material analyseras verbalt
(Patel och Davidsson, 1994).

FOr att kunna avgora vilken av metoderna man bor anvénda i sin forskning kan man
titta pa vilket det forvantade resultet av undersékningen blir. Om man vill kunna méta
forekomsten av olika fenomen, beskriva olika relationer mellan dessa fenomen eller
forklara hur det ser ut i var verklighet bor man anvanda sig av en kvantitativ metod.
Daremot om man vill kunna fa mer kunskap om dessa relationer, eller forsta varfor des-
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sa fenomen faktiskt ser ut pa ett visst satt bor man anvanda sig av en kvalitativ metod
(Patel & Tebelius, 1987). For att kunna sarskilja kvalitativa undersokningar fran kvanti-
tativa undersokningar namner Bryman (2002) foljande grundldggande skillnader:

Kvantitativ Kvalitativ

* Siffror *Ord

* Forskarens uppfattning * Deltagarnas uppfattning
* Teoriprovning * Teorigenerering

* Strukturerad * Ostrukturerad

* Harda data * Mjuka, fylliga data

* Konstlade miljoer * Naturliga miljoer

Vart problemomrade och de fragor vi staller, soker svar pa om digitala signaturer &r
lampliga for langsiktigt digitalt bevarande. Dessutom vill vi dven uppna en djupare
forstaelse for problemomradet, vilket kommer att krdva en tolkning av insamlad
information fran oss som forskare. For att gora detta maste man géra en grundlig analys
av materialet, vilket gor att en kvalitativ metod passar bast for oss.

3.5 Datainsamlingsmetod

Det finns tva typer av data man anvander sig av i rapporter, primardata och
sekunddrdata. Data kan klassas som primar- eller sekundérdata, det &r inte bestamt i
forvag utan bestams av vem som samlat in datan och for vilket syfte den samlats in. Ar
det forskaren sjalv som samlat in information ar det primardata, har nagon annan samlat
in informationen &r det sekundérdata (Artsberg, 2003).

Primardata

Primardata ar data som insamlas for uppsatsens specifika syfte. Data som uppstar med
hjalp av en intervju ar ett bra exempel pa primardata. | fallet med intervjuer ar det ett
krav att datan &r intervjuobjektets sjalvupplevda information, annars kan datan inte
klassas som primardata utan blir sekundérdata istéllet (Artsberg, 2003).

Sekundardata

Sekundérdata ar redan befintlig data som samlats in i ett annat syfte an for syftet med
just undersokningen datan anvénds till. Denna data anvéands for att 6ka kunskap och
medvetenheten inom omradet (Jacobsen, 2002).

| var uppsats kommer vi samla in primardata genom intervjuer samt sekundardata
genom att lasa bécker inom omradet samt soka vetenskapliga artiklar pa olika databaser
pa internet.

3.5.1 Intervjuer

Bryman (2002) menar att det finns nagra olika satt att utfora intervjuer pa. Han namner
bade ostrukturerade intervjuer och semi-strukturerade intervjuer.

Nér forskaren utfor en ostrukturerad intervju brukar det vara aktuellt att ha skrivit ner
nagra stodord for att kunna sedan kunna lata intervjun flyta ivag efter vad undersok-
ningsobjektet anser vara relevanta fragor att diskutera. Enligt Bryman (2002) tar den
ostrukturerade intervjun ofta skepnaden av ett vanligt samtal. Det ar ocksa viktigt att
den ostrukturerade intervjun ar flexibel och att forskaren har mojlighet att stalla f6ljd-
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fragor vid behov. Amnena som avhandlas behover inte komma i samma ordning som
de punkter man har stéllt upp bara de avhandlas nagon gang under intervjun.

Till skillnad mot en ostrukturerad intervju sa ger en semi-strukturerad intervju
forskaren majlighet att styra intervjun litegrann. Ofta har forskaren tillgang till en
intervjuguide dar vilka teman som ska avhandlas star uppstéllda. Ibland kan forskaren
ha fragor om olika saker i intervjuguiden, men dessa far inte vara for specifika
(Bryman, 2002). Amnena som avhandlas bor komma i samma ordning som i
intervjuguiden.

Vi ska anvanda oss av semi-strukturerade intervjuer i var studie eftersom vi vill ha
tillgang till en intervjuguide och aven for att vi vill kunna styra intervjun lite. Eftersom
vi undersoker ett valdigt litet och relativt okant omrade ar det lattare for oss som
forskare att kunna styra undersokningsobjekten in pa de amnen vi vill avhandla.
Dessutom tror vi att det ger mer struktur till var intervju genom att ha planerat fragor
och teman i forvag.

3.5.2 Intervjuguide

En intervjuguide ar bra att ha nar man utfor intervjuer. Intervjuguiden innehaller &mnen
eller punkter som bor avhandlas under intervjun. Bryman (2002) stéller upp nagra rad
for att designa en bra intervjuguide:

e Skapa en ordning bland teman for att fa en rod trad

e Formulera fradgor och teman si tydligt som mojligt for att svara pa
fragestallningen

e Enkelt sprak

e Inga ledande fragor

e Tareda pa mycket bakgrundsfakta

Vi har tankt gora en intervjuguide innan vara intervjuer for att lattare kunna avhandla
de amnen som behdvs for att svara pa var fragestallning. For att komma fram till vilka
fragor vi ska stalla till respondenterna kommer vi att jamféra problemdiskussionen med
den teori vi har valt. Utifran detta kan vi dra slutsatser om vilka fragor som kommer
behdvas for att svara pa vara forskningsfragor. For att sakerstélla att vi far svar pa de
fragor vi vill har vi tankt kontakta forskare inom omradet for att fa feedback pa de
teman och punkter vi har tdnkt ha med i intervjuguiden.

3.6 Urval av respondenter

Vi kommer att vanda oss till olika arkiv med var intervju. Motiveringen till detta &r att
dessa troligen har praktisk erfarenhet av langtidsbevaring av bade digital och icke
digital information. P& grund av detta bor de ha en uppfattning om vilka problem som
finns i dagslaget samt eventuellt forslag pa vad som kan goras at dem. De personer vi
kommer att intervjua har vi kommit fram till genom tips fran forskare inom detta
omrade. De har tipsat om personer som de tror har den kunskap som kravs for att svara
pa vara fragor. Vi har dven valt intervjuobjekt med olika specialkunskap, 6vergripande
eller tekniska detaljer. Vi har &ven Overvagt att gora en ren litteraturstudie men vi tror
att vi kommer far mer och battre data av personer som sysslar med langtidsbevarande
dagligen.
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3.7 Analysmetod

Det empiriska material vi far in kommer att analyseras genom att vi kommer att
kategorisera den efter de forskningsfragor vi vill ha svar pa. Vi kommer sedan att
relatera den till var teoretiska referensram och med hjalp av vara egna tankar och var
egen tolkning av svaren kommer vi sedan kunna dra slutsatser fran den insamlade
informationen.

3.8 Validitet och reliabilitet

Validitet

Om validiteten dr hog innebér det att en uppsats verkligen mater eller beskriver det man
vill att den ska mata eller beskriva. Detta galler framst for en kvantitativ metod. FOr en
kvalitativ metod handlar validitet dessutom om resulaten av datainsamlingen tolkas pa
ett bra satt (Jensen, 1995).

| varat arbete forsoker vi hoja validiteten pa foljande satt:

e Intervjuguide — Genom att anvénda oss av en intervjuguide sékerstéller vi att de
fragor vi behover for att svara pa var fragestallning kommer att stallas.

e Intervjuobjekt — Vi kommer att intervjua personer med bade praktisk och
teoretisk erfarenhet inom omradet for att fa sa bra data som mojligt infor

o mnadynen. Vi kommer dven forsoka formulera flera fragor som svarar pa samma
sak fast pa olika satt for att minskar risken att intervjuobjektet missuppfattar
fragan, och darmed ger “ratt” svar.

e Externa synpunkter — Nar vi utformat var intervjuguide kommer vi att gora en
pilot-intervju med nagon utomstaende for att sékerstélla att vi inte missar att
stalla nagon viktig fraga. Denna utomstaende ska givetvis vara insatt inom
omradet langsiktigt digitalt bevarande och digitala signaturer.

e Inspelning — Vi kommer att spela in intervjuerna pa band for att kunna aterskapa
datan. Syftet med detta ar att vi ska kunna ga tillbaka och lyssna pa svaren igen
vid oklarheter.

Reliabilitet

Om reliabiliteten dr hog innebér det att en undersdkning skulle ge samma resultat vid
olika tillfallen under samma forutsattningar. Detta galler framst for en kvantitativ
metod. For en kvalitativ metod handlar reliabilitet snarare om precisionen av resultatet.
Med precision menas hur oberoende resultatet ar av yttre faktorer. Reliabilitet i
kvalitativa undersokningar handlar d&ven om hur resultatet paverkas av omstandigheter
som forskaren inte kan kontrollera. Ett lagre antal yttre faktorer ger hogre reliabilitet
(Jensen, 1995).

For att hoja reliabiliteten i vara intervjuer har vi valt att skicka intervjumaterialet efter
sammanstallning till intervjuobjekten. 1 och med det har vara respondenterna fatt
chansen att godkénna eller andra materialet. Pa grund av detta borde likadana studier ge
liknande resultat om nagon annan genomfér dem.
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4. Empiri
| detta kapitel presenteras resultatet av vara intervjuer. Vi kommer att presentera

informationen efter de forsknings fragor vi vill ha svar pa. Vi presenterar de resultat vi
anser vara relevant.

4.1 Intervju med Goran Kristiansson pa Riksarkivet

Goran ar chef fér samordnings och utvecklingsenheten pa Riksarkivet vilket innebar att
han har arbetat med omradet.

4.1.1 Digitala signaturer i arkivsystem

Nar vi talar om digitala signaturer som en teknik for att I6sa autenticitetsproblem pa
lang sikt menar Goran att kryptering med checksummor ar valdigt bra att anvanda. For
att exemplifiera detta tar han skatteverket som ett exempel. Han beréttar att nar
skatteverket tar emot en deklaration anvands en publik nyckel for att kunna identifiera
upphovsmannen till deklarationen. Han anser att denna form av digitala signaturer &r
valdigt bra for att identifiera upphovsmannen till en digital handling samt for att kunna
sékerstalla att informationen ar ofdrandrad. Han menar att tankarna fors tillbaka i tiden
till de sigill som anvandes da. Nar vi fragar Goran om vattenmarkning som ett
alternativ till kryptering anser han att det ar bra for att skydda copyright, alltsa for att
sékra handlingen, men han sdger att han samtidigt tror att det formodligen &r lattare att
kontrollera om en checksumma dr giltigt an att kontrollera att ett vattenmérke ar giltigt.
Goran sdger att han inte har arbetat med vattenmarkning sérskilt mycket, men tycker
trots detta att vattenmarkning kan vara ett tdnkbart alternativ till kryptering. Om man
bortser fran att handlingen férandras genom vattenmarkning och darmed inte ar en legal
handling tycker Goran att autenticiteten bara skulle forstarkas med vattenmérkning i
kombination med andra digitala signaturer.

Goran anser att olika krypteringssystem i arkivsammanhang ar enkla att inféra eftersom
det &r en ganska valetablerad teknik. Han fortydligar sedan med att séga att det
formodligen inte alltid &r latt att inféra, men att det ar nddvéandigt for att ménniskor ska
kunna kanna sig trygga med transaktioner pa Internet och fér att manniskor ska kunna
lita pa digitala handlingar. Allting handlar dock inte om hur enkelt det &r att inféra
menar Goran, kostnadsfragor spelar givetvis en roll. Tyvarr har inte Goran nagon
uppfattning om hur mycket det kostar att infora krypteringssystem for arkiven, men han
anser att det ar valdigt enkelt att anvanda systemen nar dessa val ar pa plats. "Jag har
sjalv aldrig haft ndgra problem med att installera, stimpla och skicka handlingar. Fast
jag kanske inte ar representativ for allmanheten eftersom jag ofta anvénder en dator.”

4.1.2 Digitala signaturer i samband med langsiktigt digitalt
bevarande

Pa fragan om vilka problem som finns med digitala signaturer i kombination med digi-
talt bevarande svarar Goran att riksarkivet har diskuterat denna fraga. Han beréattar att
det arkivinformationssystem som riksarkivet hanterar idag kan ses som en sokingang
till alla arkiv som finns i landet. | den nationella arkivdatabasen ska riksarkivet lagra
allting som kommer in till deras system. Fragor som har dykt upp pa riksarkivet enligt
Goran ar bland annat hur de ska ga tillvaga for att lagra alla dessa digitala handlingar.
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Som ett exempel ndmner han att bade forsakringskassan och skatteverket skickar in
deras digitala handlingar till Riksarkivets system. Eftersom det handlar om cirka 80000
arenden per dag bara pa forsakringskassan ar det ju ett enormt arbete att kontrollera
aktheten i deras handlingar samt dessa handlingars signaturer. Riksarkivet har kommit
fram till att de inte ska kontrollera dktheten i handlingarna eller signaturerna utan de
ska istallet skapa plats for att visa att signaturen har funnits pa handlingen en gang i
tiden. Detta innebar att om en privatperson kommer in och ber att fa ut en handling, gar
det att se att informationen i den digitala handlingen har varit oférvanskad sedan den
kom in till arkivet.

Nar det galler problem pa lang sikt namner Goran att digitala signaturer har en
begransad livslangd. Han tar 5 ar som ett exempel. Han funderar sedan 6ver hur man
gor om 50 ar for att se om man har tillgang till en giltig handling eller en férfalskning?
Riksarkivet menar att en saker hantering av informationen, bra rutiner och bra
dokumentation av vad som hénder med informationen leder till att det behovet blir
tillgodosett. Han papekar dven att man kan satta en ny checksumma pa en konverterad
handling for att &ven i framtiden kunna pavisa att informationen i den digitala
handlingen &r oférandrad.

Pa en direkt fraga om ett satt att 16sa formatbyten ar att signera om handlingar och om
riksarkivet planerar att utfora dessa atgarder svarar Goran att de inte kommer att signera
om de digitala handlingar de har fatt in. Han tror helt enkelt att det & for manga
handlingar. Vid ett formatbyte kommer de istéllet att konvertera handlingen rakt av och
skapa ett system som ger sparbarhet bakat i tiden. Det ska helt enkelt finnas information
om varje digital handling dar det beskrivs hur handlingen har paverkats sedan den kom
in till arkivet. Informationen kan innehdlla information om till exempel hur en
konvertering till ett nytt format har gatt till samt om handlingen har blivit omsignerad.
Denna information kommer dven styrka autenticiteten i framtiden.

Goran papekar dock att autenticitet och sparbarhet inte alltid &r en teknisk fraga utan
kan handla om en sa enkel sak som att félja ett regelverk. Exempelvis kan detta
innebéra att man skapar kopior av ett verk och lagrar en kopia i Lund och en kopia i
riksarkivets arkiv. Att man helt enkelt har en sdker hantering av de digitala
handlingarna.

4.1.3 Trusted Archival Services

Pa fragan om de arkiv som existerar idag ar beredda att ta ansvar for digitala
handlingars och digitala signaturers autenticitet enligt den modell som presenteras i
TAS anser Goran att det isafall blir en enorm operation, givetvis beroende pa vilket
arkiv som avses. Han fortsatter med att forklara att det bland annat kan handla om
regionala arkiv, kommunarkiv och myndighetsarkiv. Pa riksarkivet forvaltar de cirka
65000 handlingar idag och att signera om dessa som TAS foreskriver maste tankas éver
véldigt noga av arkiven sjélva anser Goran. Att TAS ér ett realistiskt koncept for lite
mindre arkiv tvekar han inte pa, men for ett arkiv av riksarkivets storlek blir det en
storre mangd information som maste hanteras. Dock ar det egentligen en praktisk fraga
enligt Goran. Att arkiven ska presentera en lista med vilka format de tar emot &r en bra
sak enligt Goran. Han beréttar att vi i Sverige kan stélla krav pa detta sétt, medan det i
manga lander utomlands inte alls gar att stalla sadana krav, vilket ocksa har lett till att
till exempel USA har ett jatteproblem att hantera eftersom de har sa manga olika
format.
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Den distribuerade modell som namns i TAS tror inte Goran ar nagon bra ide. Han
styrker detta med att berétta att han inte tror att riksarkivet har kapacitet att hantera alla
handlingar som isafall skulle ligga ute pa andra arkiv. De har diskuterat den iden pa
riksarkivet tidigare, men kommit fram till att det formodligen skulle inneb&ra stora
informationsforluster eftersom myndigheterna sjélva ar betydligt samre rustade for
lagring samt konvertering till nya format. Han tror att det helt enkelt &r battre att samla
alla digitala handlingar pa riksarkivet och utfora lagring och konvertering pa ett stlle.
Bade signaturer och handlingar bor alltsa lagras pa samma plats enligt Goran. Fran det
Goran vet om TAS tycker han att konceptet later bra for att eliminera de problem med
digitala signaturer i kombination med langsiktigt digitalt bevarande som existerar idag,
forutom kravet pa att arkiven sjélva ska signera om de digitala handligar som finns i
deras arkiv. Det dr ett orealistiskt krav for manga arkiv resonerar Goran.

4.2 Intervju med Lars-Erik Hansen pa TAM-arkiv

Lars-Erik Hansen ar VD pa TAM-arkiv som &r en ideell forening vars uppdrag ar att
forvara, varda, till-gangliggéra och tillhandahdlla medlems-organisationernas
arkivmaterial. TAM-Arkiv ska ocksa svara for medlemmarnas kompetens-forsorjning i
alla fragor som galler den arkivnara informationshanteringen, till exempel framtagning
av dokumenthanteringsplaner.

4.2.1 Digitala signaturer i arkivsystem

Enligt Lars-Erik &r syftet med kryptering med hash-summor att mottagaren ska kunna
sékerstalla vem upphovsmannen till en digital handling &r samt att verifiera att
informationen ar oforandrad. Lars-Erik anser alltsa att kryptering med checksummor
erbjuder hog identitet och integritet. Pa frdgan om vattemarkning svarar Lars-Erik att
han inte arbetat med det tidigare och alltsa inte har ndgon uppfattning om detta.

Att infora ett krypteringssystem i arkivsammanhang anser Lars-Erik vara ganska svart.
Det ar mycket man maste tanka pa innan man infor systemet. Pa forsakringskassan dar
han arbetade tidigare var det inte prioritet pa att kunna garantera handlingarnas sakerhet
pa sikt. Lars-Erik papekar ocksa att det ar valdigt viktigt att checksummor maste
kontrolleras vid ankomst till arkivet. Om ny information om en handling kommer in till
arkivet maste arkivet aven jamfora denna information med handlingen for att se om
informationen ar relevant. Att anvanda krypteringssystemen ar &ven det valdigt enkelt
enligt Lars-Erik. Handldggarna maérker oftast inte vad som sker i det bakomliggande
systemet. Pa forsakringskassan dar Lars-Erik tidigare arbetade skedde krypteringen per
automatik och Lars-Erik tycker att det var enkelt att anvénda det. Daremot har Lars-
Erik ingen uppfattning om kostnader nar det géller att inféra dessa system. Han har inte
sjalv varit med vid upphandlingarna av systemen.

4.2.2 Digitala signaturer i samband med langsiktigt digitalt
bevarande

De problem som uppstar vid langsiktigt digitalt bevarande ar flera enligt Lars-Erik. Han
namner foljande problem:

Ju langre tiden gar desto osékrare blir den digitala signaturen, vilket beror pa olika fak-
torer. Dessa faktorer kan vara att handlingen byter format, att nyckel-certifikat inte fun-
gerar tillfredsstéllande samt att algoritmer knécks. Lars-Erik anser vidare att ett annat

20



stort problem &r att det & enormt svart att skapa sparbarhet lang tillbaka i tiden. En
mojlig l6sning for att sékra certifikat namner Lars-Erik &r att signera om de digitala
handlingarna med jamna mellanrum, men han namner aven att man bor ha en séker
hantering vid lagringen. For att arkiven ska bli betrodda diskuteras det om man ska an-
vanda sig av sakallade tredjeparts betrodda aktorer dar man lagrar kopior pa tva stéllen.
Ett satt att I6sa detta finns i OAIS-modellen dar de foreslar att arkivet skickar ut en ko-
pia och att arkivet sjalva alltid har kvar originalhandlingen. Pa detta satt &r sakerheten
delvis inbyggd men alla rutiner for saker hantering maste ocksa foljas.

For att hoja autenticiteten bland digitala handlingar séger Lars-Erik att man kan ténka
pa vad som gjorts i pappersvarlden. Dar har man anvant sig av Proginens, vilket
innebdr att information ska ses i sitt sammanhang for att man ska kunna avgéra om den
ar akta. Man maste ha stor kunskap inom ett omrade for att kunna manipulera nagot och
for att det ska verka trovardigt. For att gora en sammanhangskontroll forutsatter det att
man foljer de processer som handlingen har verkat i. Som ett exempel ndmner Lars-
Erik att om man finner ett dokument om ekonomistyrning som har framkommit i en
systemutvecklingsprocess ar det mest troligt att dokumentet &r forfalskat eftersom det
inte passar i sammanhanget. Autenticitet bestar inte bara av digitala signaturer utan
dven av proginens. Ett annat sétt att hoja sakerheten pa ar att utforma atkomsten sa att
den inte mojliggdr manipulation séger Lars-Erik.

4.2.3 Trusted Archival Services

Det &r valdigt realistiskt att anvanda sig av TAS om man forenklar signeringstekniken
enligt Lars-Erik. Omsigneringen bor inte bygga pa gamla signaturer utan istallet bygga
pa arkivets nya signatur for handlingen. Man maste &ven ta hansyn till vad som ska
signeras. Det kan vara aktuellt att signera loggar 6ver hur handlingar har forandrats
over tiden. Lars-Erik menar att det ar viktigt att minimera antalet atgarder vid hantering
av handlingarna for att minska arbetsbordan for arkiven. Detta bland annat pa grund av
det stora antalet handlingar som kan finnas i ett arkiv. Arkiven bor inte heller bevara
allting, det blir for mycket information i langden. En tankbar handling att lagra &r
loggar 6ver hur handlingarna har paverkats. Istéllet for att granska alla detaljer i till
exempel en bok kan man enkelt granska loggen Over vad som hant med handlingen
genom aren och darigenom dra slutsatser om dess &kthet.

Pa fragan om vad Lars-Erik anser om den distribuerade modell som TAS foreslar anser
han att det blir stora problem fér myndigheter att halla reda pa sina certifikat, vilken
information som lagras samt vilka algoritmer som anvénds for signaturer. Det blir helt
enkelt for mycket information att halla reda pa.

Men for att arkiven sjalva ska borja folja TAS eller nagot liknande koncept anser Lars-
Erik att detta ar en fraga for arkivmyndigheten som maste skapa riktlinjer for arkiven
att f0lja. Han tror att inget arkiv i grund och botten vill lida av informationsforluster.
Problemet som han ser det idag ar att det ar svart att motivera ledningen av arkiven. For
att motivera ledningen &r det valdigt viktigt att kunna ta upp fragor som varfor de ska
ha 16sningen och vilken vinst detta genererar. Kan man pavisa dessa vinster samt att
arkivmyndigheten utformar riktlinjer att folja &r det givetvis mer troligt att arkiven tar
ansvar for digitala handlingar &kthet och autenticitet.
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Slutligen sager Lars-Erik att TAS inte ar nagon slutgiltig 16sning, men han anser att
TAS ar en bra borjan for att 16sa de problem som uppstar vid langtidsbevarande av digi-
tala handlingar. Dessutom menar han att battre l6sningar kommer att utvecklas ju
langre tiden gar. | dagslaget anser han att det ar viktigt att behandla fragor som till
exempel vilka format som ska hanteras, om omsignering bor utféras samt andra
faktorer.

4.3 Intervju med Magnus Wahlberg pa Skatteverket

Magnus Wahlberg &r arkivarie med erfarenhet som specialist inom digital
dokumenthantering. Han har &ven arbetat med fragor om formathantering inom
Forsakringskassan. ldag arbetar han som arkivarie pa Skatteverket.

4.3.1 Digitala signaturer i arkivsystem

Magnus anser att kryptering med hash-summor kan garantera en handlings integritet
och identitet under en tidsperiod pa 5-10 ar. Efter den tiden &r den digitala signaturen
oftast vardelds, vilket gor att det blir svart att garantera den digitala handlingens
identitet och integritet. Magnus anser aven att vattenmarkning kan vara bra for detta
andamal, dock ser han inte hur integriteten ska kunna garanteras eftersom det inte finns
nagon sparbarhet om vattenmarket skulle forandras.

Pa fragan om det ar enkelt att infora ett krypteringssystem tycker Magnus att det ar
valdigt enkelt pd kort sikt. Nar man ska infora ett system som ska kunna hantera
digitala handlingar pa lang sikt anser han att det &r svart pa grund av att det finns manga
faktorer att ta hansyn till. Idag kanner han inte till nagon som har ett system for att
kunna uppratthalla signaturer pa lang sikt. Vad géller kostnadseffektiviteten anser
Magnus att man ska jamfora lagring av digitala handlingar med lagring av
pappershandlingar for att kunna avgora kostnadseffektiviteten. Lagring av
pappershandlingar kraver mycket manuellt arbete som kostar mycket. Vid sma volymer
anser Magnus att krypteringssystemen inte dar kostnadseffektiva. Ddremot anser han att
investeringskostnaden for ett krypteringssystem ar mindre &n kostnaden for att hantera
pappershandlingar manuellt. Att det ar enkelt att anvanda finns det ingen tvekan pa
menar Magnus. Det mesta sker ju per automatik, till exempel omsignering.

4.3.2 Digitala signaturer i samband med langsiktigt digitalt
bevarande

Magnus anser att det ar ett jatteproblem med digitala signaturer i samband med
langsiktigt digitalt bevarande. De problem pa lang sikt som Magnus kan se ar att
certifikatshanteringen ar dalig, att signaturen har knackts, att nyckellangden &r for kort
samt att produktleverantOrer av Kkrypteringssystem inte har support for sina system
langre. Digitala signaturer anvands for att knyta en person till en handling samt for att
kunna garantera handlingens integritet. Detta gor att det dven ar svart att bygga upp en
bra infrastruktur for att kunna anvénda digitala signaturer for lagring av digitala
handlingar.

Idag finns det nagra olika alternativ for hantering av digitala handlingar. Magnus sager
att ett alternativ &r att man kan ta emot en handling och dess signatur i ett ankomstregis-
ter och lagra dessa i ett paket. Detta paket kan man sedan ga tillbaka till for att se hur
handlingen och dess signatur sag ut nar de kom in till arkivet. Ett annat alternativ enligt
honom ar parallell lagring, vilket innebar att man lagrar en kopia pa ett annat stélle. Ett
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tredje alternativ ar att arkivet sjalv signerar om den digitala handlingen med arkivets
egna signatur. Detta innebér att man behdver en saker process for omsignering. Vid
konvertering blir det oftast problem att signera om en handling. Ett problem &r att upp-
hovsmannen till en handling inte &r delaktig i denna process, alltsa tappar man lite av
autenticiteten eftersom man maste lita pa arkivets signeringsprocess. Man tappar helt
enkelt kopplingen mellan personen och handlingen. Det handlar ocksa om kostnaden
vid inférande av en séker process.

FoOr att 16sa dessa problem har det diskuterats om att ha en tredje part som &r betrodd
vilken ska signera om handlingar och tidsstampla dessa. Tankar om att inféra en sadan
tjanst i Sverige finns idag, men an sa lange finns det ingen som gjort det. Magnus anser
att en central tjanst som garant tillsammans med en sdker process for hanteringen av
digitala handlingar och dess signaturer gor att man kan garantera aktheten i en handling
utan att upphovsmannen ar delaktig.

Magnus anser dock att det inte finns nagon generell I6sning idag for att garantera en
handlings autenticitet. Det ar helt enkelt for manga parametrar att ta hansyn till. Forut-
om de sociala aspekterna maste man ta hansyn till de tekniska samt juridiska aspekter-
na.

4.3.3 Trusted Archival Services

Magnus anser att TAS &r ett bra koncept for att hantera digitala handlingar och dess
signaturer pa lang sikt. Dock tror han att risken finns att det bara blir en papperstiger.
Att arkiven ar beredda att infora detta ar han dock inte saker pa. Han anser att detta ar
en kostnadsfraga. For att arkiven ska kunna inféra TAS maste man kunna motivera
ledningen. Oftast sdger ledningen ja till sjalva omsigneringen, men inte till hela lag-
ringsprocessen. Alltsa kan vissa saker som exempelvis sparbarhet och verifiering utebli.

Kraven som stélls pa ett arkiv i TAS &r bra enligt Magnus, men det kommer &nda att bli
problem med formatbyten om 20-30 ar. Man skjuter alltsa bara problemet framfor sig.
Aven har maste man tanka pa investeringskostnaden for att se om det ar ett realistiskt
koncept for sin organisation.

De problem som digitala signaturer har pa lang sikt I6ser TAS delvis. Bland annat for-
svinner akthetsproblemet eftersom man far ett betrott arkiv som hanterar alla handling-
ar. Att kunna visa pa kopplingen mellan person och handlingar kvarstar dock som ett
problem. Magnus anser ocksa att flera olika format ar valdigt krangligt att hantera i
praktiken. Darfor tycker han att det vore bra om man kunde halla sig till ett standard-
format. Detta standardformat skulle till exempel regeringen kunna faststélla. Man skul-
le till exempel kunna anvanda sig av XML som format. Han menar att detta inte bara
blir lattare utan aven ger en kostnadsmassig fordel for arkiven eftersom man inte beho-
ver hantera flera olika format. Daremot kanske inte alla leverantorer tycker om att be-
hdva anpassa sina produkter efter ett format.
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5. Analys och Diskussion

I var analys och diskussion kommer vi knyta var teoretiska referensram mot det empi-
riska material vi har samlat in. Vi for dven en diskussion som leder mot svaret pa vara
forskningsfragor.

5.1 Digitala signaturer i arkivsystem

Enligt RLG och OCLCs rapport, ”Trusted Digital Repositories: Attributes and Respon-
sibilities™ ar det valdigt viktigt for digitala arkiv att hantera fragor om handlingarnas
identitet och integritet. Detta ar de faktorer som leder till att autenticiteten hos en digital
handling ar hég. Med hog autenticitet ar chansen storre att slutanvandarna kan lita pa
aktheten i en digital handling i framtiden. Att autenticiteten hos digitala handlingar bor
vara sa hog som majligt anser vi vara sjalvklart. Pa lang sikt vill man kunna lita pa att
informationen ar korrekt, men &ven att upphovsmannen &r den man tror. Vi tror att det
ar valdigt viktigt for arkiven att infora system for digitala signaturer for att hdja autenti-
citeten.

For att kunna garantera att en handling har hog autenticitet har man lanat tekniken med
digitala signaturer fran omradet elektronisk handel (Lynch, 1999). Tva typer av digitala
signaturer ar kryptering med checksummor och vattenméarkning vilka bada enligt teorin
kan anvéndas till att identifiera en upphovsman samt att verifiera att informationen i en
digtal handling ar oférandrad. Tva av respondenterna ansag att kryptering med check-
summor &r en bra teknik for att sékerstélla en digital handlings upphovsman och att
informationen i handlingen &r oférdndrad. En respondent menar dock att kryptering
med checksummor bara ar giltig pa kort sikt. Denna respondent talar om 5-10 ar som
ett exempel, efter denna tid anser han att den digitala signaturen ar vardel6s. Detta gor
att identiteten och integriteten inte kan garanteras pa lang sikt.

Pa fragan om vattenmarkning svarade en respondent att han inte ville uttala sig for att
han inte hade ndgon uppfattning om omradet i sig. En annan respondent tyckte att vat-
tenmérkning verkade vara en bra teknik for detta skdl om man anvéander det i kombina-
tion med kryptering, men han papekade aven att han inte hade nagon storre erfarenhet
av vattenmarkning sedan tidigare. Den sista respondenten tror dock att integriteten blir
svar att garantera vid ett senare skede eftersom han inte kunde se hur sparbarheten rea-
liseras med vattenmarkning. Har anser daremot Wickstrom (2004) att digital vatten-
markning hanterar just denna fraga. Genom att vattenmarket forstors om den digitala
handlingen forandras, halls integriteten hos den digitala handlingen pa en fortsatt hog
niva.

Enligt oss verkar bade vattenmarkning och kryptering med checksummor vara giltiga
tekniker for detta andamal pa kort sikt, vilket ocksa en respondent svarade. Dumortier
och Van den Eynde (2005) visar ocksa att digitala signaturer har problem pa lang sikt
eftersom signaturerna kan knéckas. Vi anser dock att detta ar en valdigt bra borjan. Vi
anser att nya, mer effektiva tekniker bor utvecklas som bade gor att de digitala signatu-
rerna blir svarare att knacka samt att de blir lattare att hantera. Vi tror att man genom
detta formodligen har storre chans att uppratthalla de digitala handlingarnas autenticitet.
I dagslaget tycker vi att det later utmarkt att kombinera kryptering med vattenmarkning
for att fa en hogre grad av autenticitet pa de digitala handlingarna pa kort sikt.
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Fragan om att infora dessa system i praktiken mottes av blandade svar. En respondent
ansag att det var enkelt att infora eftersom det handlar om en véletablerad teknik. En
annan respondent ansag tvartemot att det var svart att inféra pa grund av alla faktorer
man maste ta hansyn till. Denna respondent menar att arkivet maste ta stallning till vad
de ska hantera, hur lange man ska lagra det och vilken sékerhet de vill ha och att det
darfor inte alltid ar enkelt att inféra. Den tredje respondenten svarade att det &r latt att
infora ett krypteringssystem pa kort sikt. Daremot tycker han, liksom en annan respon-
dent tidigare namnt, att det ar valdigt manga faktorer att ta hansyn till for ett inforande
som ska fungera pa lang sikt. Detta visas aven pa av Morisio et. Al (2002) som menar
att det finns flera problem som kan uppsta vid inférande av ett system i en organisation.
Vi tror att skalet till att vi fick fram blandade asikter om hur enkelt det &r att infora ett
sant har system beror pa att respondenterna arbetar pa olika arkiv, vilka har olika syf-
ten. Till exempel arbetar en av respondenterna pa riksarkivet, dar man maste lagra all
information som kommer in i arkivet. Pa TAM-arkivet arbetar en annan respondent, dar
har de friheten att valja vad de vill lagra och stélls da infér fragan om vad man vill lagra
och hur lange med vilken sékerhet. Var personliga asikt ar att det oftast ar enkelt att
infora ett sant har system eftersom det &r en véletablerad teknik. Vi tror ocksa att man,
precis som flera av vara respondenter svarade, maste ta hansyn till flera faktorer vid
lagring pa lang sikt.

Endast en respondent hade nagon uppfattning om kostnadsfragor for inférande av ett
krypteringssystem. Denna respondent ansag att man maste jamfora kostnaden for ett
digitalt system med ett system som hanterar pappershandlingar. Han ansag att ett digi-
talt arkiv som hanterar manga handlingar blir mer kostnadseffektivt an ett som hanterar
fa. Nar det ar frdgan om fa handlingar tror en respondent att pappershandlingar ar ett
battre alternativ. En annan respondent ansag att kostnaden var en viktig fraga att ta han-
syn till eftersom det oftast & den som avgor om arkiven ska investera i ett system for
digitala signaturer. Vi tror att det ar dyrt att infora ett system for digitala signaturer ef-
tersom dessa system oftast skraddarsys mot den verksamhet eller det arkiv som det ska
verka i. Sundgren (2003) visar dock att det generellt sett & mindre kostsamt att anvanda
standardsystem &n att utveckla nya system fran grunden. Vi haller a&ven med den re-
spondent som svarade att det géller att gora en avvagning mellan pappershantering,
digital hantering samt méngden handlingar som ska hanteras.

Tva av vara respondenter ansag att kryptering med checksummor &r en valdigt enkel teknik

att anvanda sig av. De har inte markt av den underliggande tekniken nér de har anvént sig av
dessa typer av system. Den tredje respondenten menade daremot att det var véldigt enkelt att

anvanda dessa system da det mesta kan ske per automatik. Vi bada anser att det ar valdigt

enkelt att anvanda krypteringssystem eftersom vi har provat pa det bada tva. Att det ar enkelt
bekréftas &ven av Axelsson, Fihn, Rosengvist (2003) som menar att dagens system for digitala

signaturer ar valdigt enkla att anvénda. De visar att systemen skoter autenticeringen av de

digitala handlingarna per automatik.
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5.2 Digitala signaturer i samband med langsiktigt digitalt bevarande
Enligt tva respondenter finns det flera problem pa lang sikt med att anvanda digitala

signaturer for att hdja autenticiteten hos digitala handlingar, vilket stéds av Lynch
(1999). De problem som identifieras i teorin &r foljande:

Formatbyten

Ny teknik

Begransad livslangd pa signaturen
Upphovsmannen finns inte tillganglig
Tillit till tredje part

Tva av respondenterna konstaterar att formatbyten &r ett problem. Att ny teknik utveck-
las &r ett underforstatt problem eftersom det ar det som leder till att arkiven kommer att
bli tvingade att byta format pa sina digitala handlingar pa lang sikt. Alla respondenter
namner att begransad livslangd pa de digitala signaturerna &r ett stort problem. En re-
spondent menar att nyckellangden pa den digitala signaturen kan vara for kort, att algo-
ritmen kan kndckas samt att produktleverantorer inte har support for sina produkter i
framtiden. Eftersom det utvecklas ny teknik hela tiden tror vi att det blir lattare att
knécka de algoritmer som anvands for kryptering idag.

En av respondenterna menar att en sdker hantering av informationen, bra rutiner och
bra dokumentation kring de digitala handlingarna leder till att arkiven kan hantera pro-
blemen med digitala signaturer battre. Vi anser att det ar sjalvklart att detta ar viktiga
fragor att ta stallning till. En saker hantering av de digitala handlingarna leder ju i slut-
andan till att autenticiteten hojs. Ett annat alternativ for att motverka de digitala signa-
turernas problem enligt alla respondenter ar att arkiven far signera om de digitala hand-
lingarna. En respondent tror dock att detta blir en enorm operation for arkiven och att
det inte &r realistiskt. Vi haller inte med om detta. Att signera om digitala handlingar &r
en operation som for det mesta sker per automatik, vilket stods av tva respondenter. Vi
tror ocksa att autenticiteten hdjs nar omsigneringen skots automatiskt eftersom det
minskar risken for méanskliga fel. Daremot tror vi att det kan bli stora problem vid for-
matbyten om arkiven har manga digitala handlingar att signera om. Eftersom arkiven i
det fallet maste kontrollera handlingarna manuellt och inte per automatik for att se om
dessa &r godkanda bor det vara en valdigt tidskrdvande operation, ett problem som dven
namns av en respondent. Samma respondent ser dven att ett problem kan vara att upp-
hovsmannen inte langre &r tillganglig vid omsigneringen. | detta fall anser han att man
tappar kopplingen mellan person och handling eftersom man maste lita pa arkivets sig-
natur och dess process.

En respondent anser att sparbarhet ar en viktig fraga for arkiven. Denna respondent
menar att man bor lagra ett dokument som visar hur varje digital handling har foréand-
rats Gver tiden. En annan respondent haller med om att loggar ar en bra metod for detta,
men sager samtidigt att det ar enormt svart att skapa en fungerande sparbarhet langt
fram i tiden. Den tredje respondenten menar att arkiven kan lagra alla digitala hand-
lingar som kommer in tillsammans med deras digitala signaturer i ett paket. Detta paket
kan man sedan ga tillbaka till och underséka for att se hur handlingen sag ut nar den
kom in till det digitala arkivet. Sjalva idén med sparbarhet ar valdigt bra tycker vi. Vi
tror dessutom att det inte ar nagot problem pa lang sikt. Att forutom att tillhandahalla
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en saker hantering av de digitala handlingarna erbjuda sparbarhet bakat i tiden hojer
snarare autenticiteten i vara 6gon om arkiven ar certifierade.

Andra problem som avhandlas i teorin & om upphovsmannen fortfarande finns till-
ganglig eller om tilliten till tredje part brister (Lekkas & Gritzalis, 2004).

Dessa problem pekar dven en av vara respondenter pa och foreslar att man bor anvanda
sig av sakallade tredjeparts betrodda aktérer som certifierar de digitala arkiven i framti-
den for att motverka att tilliten till tredje part brister. Pa det viset blir man betrodd som
ett digitalt arkiv. Vi tycker att detta later som en utmarkt ide. | framtiden hade vi garna
kunnat ga till exempelvis en myndighet for att se vilka digitala arkiv som &r certifiera-
de, det vill sdga betrodda. En respondent har en lite annorlunda l6sning pa detta pro-
blem. Denna respondent menar att det bor finnas en betrodd tredje part, men istéllet for
att certifiera arkiven bor dessa aktorer signera och tidsstdmpla handlingar. Om dessa
aktorer kan visa att de har en séker process for signering och tidsstampling kan man
garantera autenticiten i de digitala handlingarna utan att upphovsmannen &r inblandad.

FoOr att ytterligare hdja autenticiteten i ett digitalt arkiv séger en respondent att man bor
tillampa en kontroll pa vilket sammanhang handlingen har skapats inom for att kunna
avgora om handlingen ar akta. For att kunna gora detta bor arkiven titta pa vilka pro-
cesser som har genererat den digital handlingen. Vi tror att detta &r ett bra komplement
till de tekniker som finns om det finns oklarheter om de digitala handlingarnas éakthet.
Att utfora denna kontroll som ar valdigt resurskravande for varje handling man far in &r
valdigt onddigt utan bor endast utféras om nagot ifragasatts.

En annan respondent namner att ytterligare ett satt att uppratthalla autenticiteten hos
digitala handlingar ar parallell lagring. Detta innebér att man lagrar en kopia av den
digitala handlingen pa ett annat sakert stalle. Om en handling forstérs pa nagot satt
finns alltid en kopia av originalhandlingen kvar.

Som visats finns det flera problem med digitala signaturer nar man behandlar langsik-
tigt digitalt bevarande. Flera olika lsningar pa de olika problemen har framkommit,
men i grund och botten anser vi att digitala signaturer &r en kortsiktig losning.

5.3 Trusted Archival Services

TAS ér ett koncept som tagits fram av EESSI for digitala arkiv. Konceptet ska garante-
ra att digitala handlingar ska kunna bevaras pa lang sikt med hog autenticitet. Detta
koncept riktar sig mot arkivvarlden. For att kunna na malet stalls fyra krav pa ett arkiv,
handlingarnas format, teknologisk interoperabilitet, bakatkompatibilitet samt kryptogra-
fisk uppfdljning (EESSI, 2000).

Att infora detta koncept innebér ju arbete for arkiven men en respondent anser att kra-
ven som stélls pa ett arkiv i TAS ar valdigt realistiska, medan en annan respondent an-
ser att den kryptografiska uppfoljningen innebér for mycket arbete for arkiven. Denna
respondent kan déremot se att konceptet passar utmarkt for mindre arkiv. Den sista re-
spondenten anser att kraven ar bra, men papekar samtidigt att omsigneringen vid for-
matbyten kommer vara ett problem. Han menar att man bara skjuter problemet framfor

sig.
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For att minska bordan pa det arkiv som vill inféra TAS anser en respondent att man bor
forenkla tekniken for att signera om de digitala handlingarna. Denna respondent tycker
att arkiven sjalva borde ha en egen signatur som de signerar om handlingarna med, vil-
ket skulle underlatta eftersom arkiven inte skulle behéva halla reda pa olika signaturer
for olika handlingar. En annan tanke som denna respondent hade var att arkiven inte
bor lagra allting eftersom att det blir for mycket information i langden. En annan re-
spondent ndmner dock att i vissa organisationer ska all information lagras. Vi tror att
TAS ér ett realistiskt koncept. Skélet som en respondent anger vara en nackdel tycker
inte vi ar nagot problem. Omsigneringen skéts ju oftast per automatik enligt de andra
tva respondenterna. Dock kan det bli mycket arbete just vid formathyten eftersom hand-
lingarna maste kontrolleras manuellt.

Vad galler den distribuerade modellen anser tva respondenter att den & mindre bra, den
kommer leda till informationsforluster eftersom till exempel myndigheter redan idag ar
samre rustade att lagra sina handlingar i jamforelse med de arkiv som bara sysslar med
bevaring. En av dessa respondenter menar ocksa att riksarkivet inte har kapacitet att
hantera signaturer for alla handlingar som olika myndigheter kan tdnkas spara. Att
dessutom behdva lagra information om vilka signaturer som tillhor vilka handlingar blir
svart. Bade signaturer och handlingar bor alltsa lagras pa samma plats enligt en respon-
dent. Vi tror inte heller pa den distribuerade modellen som EESSI foreslar inom lang-
siktigt digitalt bevarande. Det kan bli svart for arkiven, om inte omgjligt, att ta ansvar
for att handlingar har hog autenticitet om man bara lagrar signaturer pa arkiven. Den
centraliserade modellen dar man lagrar bade handlingar och signaturer pa akriven &r att
foredra.

For att fa arkiven att infora TAS anser en respondent att arkivmyndigheten bor skapa
riktlinjer for arkiven att folja. Problemet som han ser det idag &r att det ar svart att mo-
tivera ledningen av arkiven att forandra organisationen sa att de foljer dessa krav. En
annan respondent ar ocksa inne pa samma tankegangar angaende motivering av led-
ning. Denna respondent menar att ledningen oftast gar med pa sjalva omsigneringspro-
cessen, men inte till hela lagringsprocessen. Vi ser ocksa att detta kan vara ett problem
for arkiven. Det finns mycket litteratur inom omradet Systemvetenskap som visar pa
problematik med forandringar i organisationer. Skulle man daremot kunna visa pa de
vinster som arkiven gor med detta koncept sa kanner vi att ledningen skulle vara mer
motiverade till inforande av konceptet. | grund och botten tror vi att arkiven vill vara sa
robusta som mojligt och ha mojlighet att lagra handlingar pa lang sikt med hog autenti-
citet.

Alla respondenter tror att TAS kan eliminera de problem som existerar idag med digita-
la signaturer inom langsiktigt digitalt bevarande. De krav som stélls pa ett arkiv som
vill bli ett TAS eliminerar de flesta problem som existerar med digitala signaturer idag.
En respondent séger att &ven akthetsproblemet forsvinner med hjélp av TAS eftersom
man far ett betrott arkiv som hanterar alla handlingar. Samma respondent skulle garna
vilja se en forandring pa vilka format arkiven ska stodja. Han skulle foredra ett enda
format som blir standard, detta skulle leda till en kostnadsméssig och administrativ for-
del. Vi tror starkt pa detta forslag, att bara behéva hantera ett format borde underlatta
véldigt mycket for arkiven. | dvrigt ndmner en annan respondent att han ofta har tankt
och foresprakat nastan samma sak som TAS, han ser darfor valdigt positivt pa TAS
som koncept.

28



6. Avslutning

| var stude har vi forsokt na ny kunskap om digitala signaturer och dess anvandande
inom langsiktigt digitalt bevarande. Det finns manga fragor pa detta omrade som bér
behandlas av vilka vi har valt att bérja med de grundlaggande. Efter att ha presenterat
slutsatser pa vara forskningsfragor avslutar vi med att knyta samman forskningsfra-
gorna till en 6vergripande bild av omradet. Detta kapitel avslutas med en metoddiskus-
sion dar vi diskuterar de val vi har gjort vid genomférandet av studien.

6.1 Slutsatser

6.1.1 Digitala signaturer — en lamplig teknik?

Slutsatsen vi kan dra av denna studie &r att digitala signaturer inte ar en lamplig teknik
for att sakerstélla autenticiteten i digitala handlingar pa lang sikt. Pa lang sikt finns det
stora brister som maste losas innan det blir en lamplig teknik att anvanda. Eftersom det
inte finns nagra vedertagna battre I6sningar for autenticering idag, rekommenderar trots
allt vi att man bor anvénda digitala signaturer eftersom det trots allt ger battre sédkerhet
an ingenting alls. Man bor ocksa paborija utvecklingsarbete av nya tekniker for autenti-
cering sa fort som majligt. Detta for att mojliggdra en hallbar 16sning for framtiden.

De problem som existerar idag &ar foljande:

e Kort livslangd - digitala signaturer har en begrénsad livslangd for att de algo-
ritmer som byggt upp signaturen kan knéckas och forfalskas. Aven korta nyck-
ellangder spelar in har.

e Formatbyten — pa grund av att digitala handlingar maste byta format blir den di-
gititala signaturen ogiltig eftersom den beraknas pa originaltexten.

e Certifikatshantering — en val utbyggd hantering for certifiering av krypterings-
nycklar maste finnas tillganglig for att man ska kunna lita pa att den digitala
signaturen tillhor ratt person. Idag finns det oberoende organisationer som sko-
ter certifikatshanteringen. Idag finns ingen garanti pa att dessa organisationer
finns kvar i framtiden.

Det finns olika forslag for att I6sa dessa problem. Nér vi talar om livslangd pa de digita-
la signaturerna finns det forslag att signera om de digitala handlingarna med nya signa-
turer, vilka Gver tiden aven kan bli svarare att knacka. Detta bor goras av arkiven med
jamna mellanrum. Vi anser att detta forslag ar valdigt realistiskt eftersom omsignering
kan ske per automatik, vilket gor att arkiven sjilva inte behdver hantera den stora in-
formationsméangden. Daremot anser vi att det ar en temporar l6sning. Pa detta satt skju-
ter man bara problemet framat i tiden och skapar mer administrativt arbete i framtiden.

FOr att 10sa problemen med formatbyten finns det forslag om att spara information om
hur handligen har forédndrats over tiden. Det &r ett bra forslag enligt oss. Trots att det
skapar mer arbete hjalper det till att uppréatthalla autenticiteten i digitala handlingar. Vi
ser daremot att det finns andra stora problem vid formatbyten. Vid varje formatbyte blir
den digitala signaturen ogiltig och darfor maste man omsignera handlingen. Innan den-
na omsignering gérs maste den digitala handligen granskas for att kunna avgdra om den
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har forandrats vid formatbytet och pa vilket satt. Detta ger arkiven mycket merarbete
vilket ar ohallbart i langden.

Slutligen vad galler certifikatshanteringen bor det finnas betrodda aktorer pa markna-
den som kan ga i god for att en krypteringsnyckel tillhor en viss person eller organisa-
tion. Idag fungerar detta utméarkt, men vi ser uppenbara problem med detta pa lang sikt.
Eftersom det &r valdigt viktigt att dessa betrodda aktérer finns kvar i framtiden bor det
finnas nagot centralt organ som har hand om certifieringen, till exempel en myndighet.

6.1.2 Realistiskt mdjligt att implementera?

Den slutsats vi har kommit fram till i var studie &r att det ar realistiskt mojligt att inféra
ett system for hantering av digitala signaturer i en arkivverksamhet. Eftersom att det &r
enkelt att infora, det oftast ar kostnadseffektivt jamfort med tidigare rutiner samt att det
ar enkelt att anvanda blir det givetvis en realistisk mgjlighet att implementera i verk-
samheten.

Det finns manga faktorer att ta hansyn till vid inforande av ett system som ska verka pa
lang sikt, vilket oftast gor inforandet valdigt komplext. Vi ser att det finns manga fakto-
rer ett arkiv maste ta hansyn till innan sjalva inforandet dar de faktorer vi har pavisat i
var studie visar pa att det faktiskt ar realistiskt mojligt att infora ett system i arkivsam-
manhang.

Allt handlar dock inte om hur enkelt det ar att infora utan man maste aven ta hansyn till
kostnadsfragor. Det &r valdigt viktigt att kunna visa for ledningen pa de vinster man kan
gora i arkiven med hjélp av de nya systemen. Fragor som "hur mycket kostar detta?”
och "vad tjanar vi pa detta?” bor besvaras for att ledningen ska fa en uppfattning om
systemet. Ett alternativt satt att angripa problemet &r att dra paralleller till vad motsva-
righeten, det vill sdga vad lagring av pappershandlingar, kostar att administrera. Vid
storre volymer av handlingar bor saledes digitala system vara mer kostnadseffektiva &n
traditionella arkiv, eftersom de innehaller mindre manuella moment.

Anvandbarheten, alltsa hur enkelt det dr att anvanda systemet ar ocksa en viktig faktor.
Vi anser att dessa system dr stabila och lattanvanda. Oftast marker inte den som anvan-
der systemet av den underliggande tekniken.

6.1.3 Trusted Archival Services — ett bra koncept?

Den slutsats vi har kommit fram till &r att TAS &r ett véldigt bra koncept for att uppratt-
halla autenticiteten for de digitala handlingar som arkiven har hand om. TAS har dar-
emot vissa delar, exempelvis nyckelhantering vid formatbyten, som bor tdnkas over av
arkiven innan inforande av konceptet. Vi anser att ett TAS loser problemen med auten-
ticering av digitala handlingar pa lang sikt.

Eftersom TAS foresprakar att arkiven bor omsignera sina handlingar med jamna mel-
lanrum elimineras problemet med bade formatbyte och kort livslangd hos den digitala
signaturen. Daremot skapas det i fallet med formatbyte mycket extra arbete, men i
dagslaget kan inte vi se nagon béttre 16sning for arkiven. Den korta livslangden hos
digitala signaturer beror pa att algoritmer kan knackas, vilket i fallet med omsignering
forsvinner eftersom en ny signatur appliceras. Om arkivet ser att en krypteringsalgoritm
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har knéckts kan de vidta atgarder och signera om alla deras handlingar med en ny algo-
ritm.

6.1.4 Diskussion om slutsatser

Att fragan om digitala signaturer ar ett lampligt satt att 16sa problematiken med autenti-
citet av digitala handlingar pa lang sikt ar viktig finns det ingen tvekan om. Enligt oss
samverkar flera faktorer for att digitala signaturer dverhuvudtaget ska vara ett alterna-
tiv. Som visats tidigare ar det realistiskt mojligt att infora digitala signaturer i en orga-
nisation rent tekniskt, men det &r dven andra faktorer som spelar in. Att organisationer
traditionellt sett a&r motstandare till forandringar tror vi kan paverka inférandet. Om man
for ledningen kan visa att inforandet av ett system for hantering av digitala signaturer &r
enkelt att genomfdra, att vinsterna blir hbgre med det nya systemet samt att det ar val-
digt enkelt att anvanda for personalen bor det bli lattare att driva genom ett inférande.
Det finns givetvis andra faktorer att ta hansyn till ocksa. Att digitala signaturer inte ar
ett lampligt alternativ leder till att frigan om implementation blir mer komplicerad.
Fragan blir ju isafall om det ar lampligt att implementera nagot som inte ar en hallbar
I6sning i langden.

Som visats har digitala signaturer flera problem som gor att det inte ar en lamplig tek-
nik for autenticering. Det handlar inte bara om tekniska aspekter, utan berdr dven andra
aspekter. Séker hantering av digitala handlingar och dess signaturer &r en aspekt, dar
arkiven kan anvanda sammanhangskontroll for att upprétthalla en séker hantering. En
annan aspekt ar den fysiska sakerheten som bor vara hog for att minska risken att nagon
obehorig kommer at arkiven.

Vi tror att TAS ar ett utmarkt satt for arkiven att kunna uppréatthalla autenticiteten i sina
arkiv. Med hjalp av de krav som TAS staller pa ett arkiv elimineras ocksa de flesta pro-
blem som digitala signaturer har. FOr att ett arkiv ska kunna tillampa TAS kravs det att
de tillhandahaller olika tjanster for anvandarna, men vi ser inte att detta ar ett problem.
Vi tror ndmligen att arkiven &r villiga att ta ansvar for autenticiteten hos deras hand-
lingar. Vi kan ocksa se att detta ar en naturlig fortsattning pa arkivens verksamhet, helt
enkelt att ta ansvar for digitala handlingar pa lang sikt. Att arkiven blir en betrodd certi-
fierad tredjeparts aktor gor att autenticiteten uppratthalls annu béattre. Vi ser att detta ar
valdigt viktigt for framtiden, da upphovsmannen till en digital handling kanske inte
langre finns tillganglig. Att da veta att arkivet ar betrott ger en extra sakerhet for slut-
anvandaren.

Som vi ser det &r inte digitala signaturer en lamplig teknik for autenticering av digitala
handlingar pa lang sikt. Detta eftersom det har flera problem. Om ett arkiv daremot
tillampar TAS elimineras dessa problem. Darfor drar vi slutsatsen att digitala signaturer
blir det lampligaste alternativet att anvanda idag om det anvands i kombination med
TAS. Dessutom forlanger TAS hallbarheten i arkiven. Detta leder till att chansen for att
nya tekniker hinner utvecklas innan informationsméngden blir ohanterlig okar, vilket
ocksa leder till att det blir mer lampligt att implementera. Att system for digitala signa-
turer i sig dessutom &r valdigt enkla att infora leder till att det inte bor vara nagra pro-
blem for arkiven att implementera i sin organisation.
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6.2 Fortsatt forskning

| var studie har vi sett att det finns behov av djupare studier inom detta omrade. Det
skulle vara intressant att se vad det kostar i slutdndan att implementera ett system for
digitala signaturer om man betanker den langa tidsaspekten.. | var studie har vi under-
sokt om det ar kostnadseffektivt pa kort sikt, vi har inte tankt pa de faktorer som spelar
in pa lang sikt. En sadan faktor kan till exempel vara att systemen maste bytas ut dver
tiden eftersom digitala signaturer inte &r en lamplig teknik i langden.

En annan intressant fraga ar att praktiskt infora och testa ett TAS i ett arkiv. Eftersom
det inte har utforts ndgra praktiska studier pa TAS skulle det vara intressant att se utfal-
let av en sadan studie.

6.3 Metoddiskussion

Har kommer vi att diskutera pa vilket satt allt arbete med var studie har fallit ut. Vi
kommer att titta dels pa vilken litteratur vi har anvant, men aven pa vilka respondenter
vi har valt ut och vilka fragor vi stéllde till dessa respondenter. Slutligen redogér vi for
var syn pa de slutsatser vi har dragit.

6.3.1 Teori

Eftersom det amnesomrade vi har valt att inrikta oss pa ar tunt har det varit vissa sva-
righeter med att hitta relevant material. Efter att ha forsokt hitta information i skrivna
bocker har vi fatt soka oss ut pa Internet for att soka i artikeldatabaser. | dessa databaser
har vi hittat ganska mycket relevant litteratur som har kulminerat i den teoretiska refe-
rensram vi har med i var studie. Trots den begransade tillgangen av litteratur i bokform
ar vi anda néjda med materialet till var studie. Att anvanda sig av artikeldatabaser for
forskning istéllet for &ldre skrivna bocker anser vi ger denna studie mer trovardighet
och tyngd till vara argument.

6.3.2 Undersokningsobjekt

I var rapport har vi gjort en del val som vi inte ar riktigt ndjda med. Vi valde ut nagra
lampliga respondenter enligt varat tycke, dar nagra tyvarr inte ville eller hade mojlighet
att vara med. Pa grund av detta fick vi fraga de respondenter som vi fick tag pa efter
nya namn att intervjua. Detta behover inte vara ett samre alternativ, men vi ar val med-
vetna om att detta kan ha paverkat resultatet eftersom nagra av respondenterna arbetar
pa samma stalle. Daremot vet vi inte om detta har paverkat resultatet positivt eller nega-
tivt. Om studien ska goras om i framtiden bor ett st6rre urval definitivt valjas ut. Fram-
forallt ger det mer tyngd at det empiriska materialet, men det &r dven bra ur en praktisk
synvinkel med fler respondenter utifall nagon eller nagra inte kan stalla upp. Trots de
stora problem vi har haft med vara initiala respondenter tycker vi att det empiriska ma-
terial vi har samlat in har tyngd. Alla vara respondenter ar vél insatta i begreppet lang-
siktigt digitalt bevarande och de har arbetat inom detta omrade i flera ar.

6.3.3 Intervjufragor

En sak som fungerade bra &r intervjuerna. Det hjalpte oerhért mycket att anvanda sig av
en intervjuguide for att genomfora intervjuerna. Fragorna i intervjuguiden kom vi fram
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till genom att knyta problemdiskussionen mot teorin och darifran dra slutsatser om vil-
ka fragor som behovde stallas. For att sakerstalla kvaliteten pa intervjuguiden testade vi
den pa en forskare inom omradet vilken holl med om att vi stéllde relevanta fragor.
Hade vi fatt géra om denna studie hade vi anvant oss av fler pilotfall da nagra av fra-
gorna fick strykas vid senare tillfalle da vi kande att de inte var riktigt relevanta for vara
forskningsfragor.

6.3.4 Slutsatser

De slutsatser vi har kunnat dra i denna studie anser vi vara giltiga. Vi har anvént oss av
personer med mycket kunskap pa omradet och vedertagen teori som stod for att kunna
dra vara slutsatser. For att kunna dra generella giltiga slutsatser anser vi dock att var
studie borde ha haft ett storre antal respondenter for det empiriska materialet. Vi tror
anda att vara slutsatser bor kunna ge en fingervisning om hur relevant digitala signatu-
rer ar for langsiktigt digitalt bevarande.
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8. Bilagor

8.1 Intervjuguide

Langsiktigt Digitalt Bevarande

Vilka problem ser du med autenticering av digitala handlingar i framtiden med
tanke pa teknikens utveckling?
- Hur skulle du vilja gora for att hdja autenticiteten for digitala handling-
ar?

Digitala Signaturer

TAS

Tycker du att digitala signaturer &r en lamplig teknik for autenticering?
- Stodjer digitala signaturer en handlings identitet?
- Stodjer digitala signaturer en handlings integritet?
- Ar digitala signaturer ett kostnadseffektivt satt att hantera dessa fragor?
- Ar det enkelt att inféra och anvanda i arkiv?

Vilka problem ser du med digitala signaturer i samband med langsiktigt digitalt
bevarande?
- Finns det nagra andra problem (ex sakerhet, livslangd)

Vattenmarkning, Vad anser du om detta alternativ?
- Ser du nagra problem med denna typ av digital signatur?
- Skulle det vara ett bra alternativ om man bortser fran att handlingen for-
andras? (inte &r legal)
- Ar det déligt att handlingen forandras?

Assymetrisk kryptering och hash-summor, vad anser du om dessa tva alternativ?
- Ser du nagra problem med dessa typer av digitala signaturer?

Har du hort talas om TAS?
Vad anser du allmént om TAS?
Tror du att TAS léser dagens befintliga problem med digitala signaturer?
Vad anser du om kraven som stélls pa ett TAS?
o Handlingens format
0 Teknologisk interoperabilitet
o Bakatkompatibilitet
o0 Kryptografisk uppfoljning

Kommer de arkiv som anvénds idag vara villiga att ta ansvar for att digitala sig-
naturer och handlingar &r valida och sékra?
Finns det ndgot i TAS som inte &r realistiskt?

- Vad skulle du andra pa i TAS om du hade mojlighet?

- Kan det goras pa nagot annat satt?
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e Vilken av TAS tva modeller anser du ar bast for bevarande av digitala handling-
ar? (centraliserad / distribuerad)

Allmant
e Har du nagra allméanna synpunkter pa detta omrade?
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